
 

 

Amenazas en Internet: Reconócelas 

Autor: Mikel Gastesi 

Fecha: marzo 2012 



La información contenida en este documento es propiedad intelectual de S21sec. Cualquier modificación o 

utilización total o parcial del contenido de este documento sin consentimiento expreso y por escrito de S21sec 

está estrictamente prohibida. La ausencia de respuesta a cualquier solicitud de consentimiento en ningún caso 

deberá ser entendida como consentimiento tácito por parte de S21sec autorizando utilización alguna.  

                                     

© Grupo S21sec Gestión, S.A. 



// INDICE 

1 2 3 4 5 6 

* 

Nuestro 

dinero 

Nuestra 

información 

No todo es el 

ordenador ï ¿y 

el medio de 

comunicación? 

Contraseñas ¡Cuidado con 

los 

dispositivos! 

Conclusiones 



* 

// ¿Qué interesa generalmente? 01 

¡ Nuestro 

dinero ! 



Timos habituales, ¿por qué funcionan? 

Å La gente tiende a confiar 

ï No conoces a quien lo escribe 

ï No sabes si existe siquiera 

ï No te creerías la misma historia contada de palabra 

 

¿Nunca te has planteado gastar una broma a 

alguien por el chat? 



Timos habituales 

Å ¿El amor de mi vida? 

ï ¿Cómo me has encontrado? 

ï No tengo pruebas de que existas 

ÅO de que seas quién dices ser 

ï ¿Me pides dinero en una situación de urgencia? 



Timos habituales 

Å Venta de coches 

ï Buenas oportunidades 

ï Te enseño una foto 

ïñRes®rvalo r§pido, que me lo quitan de las manos!!ò 

Å Compra de coches 

ï Te lo compro desde el extranjero 

ï Te mando más dinero por el envío, o por descuido 

ï ¿Me devuelves la diferencia? 



Timos habituales 

Å Captación de mulas 

ï Te ofrezco trabajo 

ï No puedo establecerme en tu país. 

ï Simplemente deberás transferir dinero una vez que yo te lo haya 

ingresado a ti, ¡no hay ningún peligro! 



Timos habituales 



Timos habituales 

Å Captación de mulas 

ï Te ofrezco trabajo 

ï No puedo establecerme en tu país. 

ï Simplemente deberás transferir dinero una vez que yo te lo haya 

ingresado a ti, ¡no hay ningún peligro! 

¿ De donde sale esta empresa ? 

¿ Cómo es que me ha encontrado? 



Timos habituales 

Å Captación de mulas 

ï Te ofrezco trabajo 

ï No puedo establecerme en tu país. 

ï Simplemente deberás transferir dinero una vez que yo te lo haya 

ingresado a ti, ¡no hay ningún peligro! 

¿ De donde sale esta empresa ? 

¡Estoy cometiendo un delito! 



Falsos antivirus 



Ransomware 



Ransomware (y II) 



Phishing y pharming 

Å Creemos que visitamos una p§gina éápero visitamos otra! 

ï Correo 

ï Infección 

¿Modificaciones en el fichero hosts? 

¿Servidor DNS? 



Troyanos bancarios 



Troyanos bancarios (II) 


