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O OMONONONO

Nuestro Nuestra No todo es el Contrasefias iCuidado con Conclusiones
dinero informacion ordenadori ¢y los
el medio de dispositivos!

comunicacion?



¢, Qué interesa generalmente?

i Nuestro

dinero !




Timos habituales, ¢ por qué funcionan?

A La gente tiende a confiar
I No conoces a quien lo escribe
I No sabes si existe siquiera
i No te creerias la misma historia contada de palabra

¢, Nunca te has planteado gastar una broma a
alguien por el chat?
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Timos habituales

A ¢ El amor de mi vida?
I ¢Como me has encontrado?
I No tengo pruebas de que existas
A O de que seas quién dices ser
i ¢Me pides dinero en una situacion de urgencia?

Katy preciosa quiere conocerte! agregame!

Hispanic / Latino | Negro | Atlético | Marrén

Ampliar las 1 fotos del
anuncio

Fotos de Katy preciosa quiere conocerte! agregame!

Datos del clasificado

Localizaciéon: Madrid Capital, Madrid

Estado fisico: Atlético Hair Color: Negro
Origen étnico: Hispanic / Latino Eye Color: Marrdn
Descripcion

Me llamo Katya, vengo de Nicaragua mi pasion es la musica y la comida, los deportes,
videojuegos, disfruto del buen sexo, una romantica cena, o una buena peli! me gusta salir 6 821 c
, divertirme, bailar, tomarme unas copas o fumar unos porros, me encantaria conocerte, SE

agregame al msn para CONOCErnos O VErnos por webcam! xXooonamaEaaaOOGOOOONOOONNKX




Timos habituales

A Venta de coches

I Buenas oportunidades

I Te ensefio una foto

I TRes®rvalo r8pido, qgue me | o quitar
A Compra de coches

I Te lo compro desde el extranjero

i Te mando mas dinero por el envio, o por descuido

I ¢Me devuelves la diferencia?
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Timos habituales

A Captacion de mulas
I Te ofrezco trabajo
i No puedo establecerme en tu pais.

i Simplemente deberas transferir dinero una vez que yo te lo haya
ingresado a ti, jno hay ningun peligro!
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Timos habituales

m Stoltz Gibson ¥ Seguir
stoltzzsciw?

@ f7df.co.cc/hc2

3:54 pm - 23 feb 12 via web - Insertar este Tweet

*- Responder 13 Retwittear * Faworito

Work At Home Mum Makes £4,397/Month Part-Time

News Weekly Investigates Online Work at Home Programs...

NEWS...
AS SEEN ON: % E E Telegraph couc  FT.cOm NEWS... Summary

FINANCIAL TIMES

Have You Ever Considered Working Online? St/ @ ecatost )L Pt ) ()| et ) (e vt

. . hlike [ 161 people like this.
Melissa Johnson from Bristol never thought that she would,

until curiosity got the best of her and she filled out a simple
online form. Before she knew it, she discovered her secret to
beating the recession, and being able to provide for her family
while at home with her three children.

Melissa Johnson makes £217

every day working part-ime | read Melissa's blog last month and decided to feature her
. story in our local job report. In our phone interview she told me
etz s e b her amazing story. "l basically make about £4,000-£5,000 a

earning as much as £500+
per day from their computers.

month online. It's enough to comfortably replace my old jobs
income, especially considering | only work about 10-13 hours a
week from home.
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Timos habituales

A Captacion de mulas
I Te ofrezco trabajo
i No puedo establecerme en tu pais.

i Simplemente deberas transferir dinero una vez que yo te lo haya
ingresado a ti, jno hay ningun peligro!

¢, De donde sale esta empresa ?
¢, CoOmo es que me ha encontrado?
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Timos habituales

A Captacion de mulas
I Te ofrezco trabajo
i No puedo establecerme en tu pais.

i Simplemente deberas transferir dinero una vez que yo te lo haya
ingresado a ti, jno hay ningun peligro!

¢, De donde sale esta empresa ?

iEstoy cometiendo un delito!
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Falsos antivirus

T aSetup - E-Set Antivieus 2011

B E-Set

-

. s Protechion against mabcious software
Antivirus

Welcome to E-Set Antivirus 2011 Installation Wizard
This wil nstall E-Set Antivirus 2011 on your compaster,
Plaase close all other applications and antiviruses before continuing.

Downibaded!
| EEEEEEEEEE—|
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Ransomware

DIRECCION GENERAL DE LA POLICIA
Y DE LA GUARDIA CIVIL

CUERPO NACIONAL DE POLICIA

MINISTERIO
DEL INTERIOR

Atencion!

Fue detectado un caso de actividad ilegal. El sistema operativo fue bloqueado por violacion de las leves de Esparia! Fue detectada la siguiente infraccion:

Desde su direccion IF bajo el niimero "@SSssiug" fue efectuado un acceso a piginas de internet que contienen pornografia, pornografia infantil, zoofilia, asimismo como violencia sobre los menores. En su ordenador
asimismo fueron encontrados archivos de video que contienen pornografia, elementos de violencia v pornografia infantil. Desde el correo electrénico asimismo se realizaba envio de spam con subtexto de terrorismo. El bloqueo
del ordenador se realiza para suprimir la posibilidad de acciones ilegales por su parte.

Yourd

Para quitar el bloqueo del ordenador, usted debe pagar una multa de 100

euro. Qkash' Donde conseguir Ukash?

Puedes adquirir Ukash en cientos de miles de establecimientos en todo el mundo, en linea, a
partir de carteras, en quioscos y cajeros. A continuacion encontraris donde puedes adquirnr
Ukash en tu pais.

Usted tiene uno formas de pago:

1) Realizar el pago a través de Ukash:
Cajamar - A partir de ahora esta disponible Ukash en todos los
cajeros de Cajamar.

Calxa Galicla - A partir de ahora Ukash esta disponible en todos los
cajeros de Caixa Galicia.

Telefonica - Ahora, Ukash esta disponible en las 80.000 cabinas de
Telefonica.

Para ello, por favor introduzca el codigo recibido (en caso de necesidad junto con la
contrasefia) en la linea del pago, y posteriormente pulse OK (si usted tiene varios codigos,
introdizealos uno detris de otro, y después pulse OK).

@ cajamar

- .
(© CAIXAGALICIA

depositof@icyber-police.net

Cuponesprepago = Cuponesprepago - Consiga tu Ukash online a traves de su Intemnet
Bank o utilizando tu tarjeta de credito.

2) Realizar el pago a través de Paysafecard: & TELEcoRr Cdnalrecargas
CORREOS o e MundiRecargas

Para ello, por favor introduzca el codigo recibido (en caso de necesidad junto con la .pay r——

contrasefia) en la linea del pago. y posteriormente pulse OK (si usted tiene varios codigos, | oK

introdizcalos uno detris de otro, y después pulse OK).

depositof@cyber-police.net

@ paysafecord Donde conseguir Paysafecard?

pay cash. paysafe.
Puedes adquirir tu paysafecard en las siguientes redes:
epay (anteriormente Movilcarga y Telerecarga). Correos. Cabinas de Telefonica, Telecor,
Opencor, Novacaixagalicia, Cajamar, Disa, GMVending, gasolineras Repsol, Campsa,
Petronor, BP, GALP. adheridos a H» 4. kioscos de Red 30.000, ¥ Canal Recargas de Telefonica.

OK
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Ransomware (y II)

Para quitar el bloqueo del ordenador, usted debe pagar una multa de 100
euro.

Usted tiene uno formas de pago:

1) Realizar el pago a través de Ukash:

Para ello, por favor introduzea el codigo recibido (en caso de necesidad junto con la
contrasefia) en la linea del pago. v postenormente pulse OK (si usted tiene vanos codigos,

introdiazcalos uno detras de otro, v despueés pulse OK).

':-\'- -\..- .-:-.-CI.-\.-I.I-.-I --\.. u'\..l..-\..ll-l I. Il. -\.-I.II'II.. I. .-CI.-\.-'.ll '.ll-\.-l-l-\.-l.-l -\.-Il..'- --III -\..- -\.'I'.ll-u'l -I- -\.'IIIII-\.-'I -\.---\.--\.I.I.'III.-'\.'I

depositojaicyber-police.net.
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Phishing y pharming

A Creemos que visitamos una p8gina éap.
I Correo
i Infeccion

/[~ LapurBank - Windows Internet Explorer

@; + &/ http://lapurbank.dominiomalicioso.com/lapurbank, = b
A8

<7 Favoritos | @ LapurBank

Bienvenido a Lag

¢, Modificaciones en el fichero hosts?
¢ Servidor DNS?
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Troyanos bancarios

s E———

ocumentos

W Banca on-line
™

c— ]
. bankinter:

-
Mis sitios de
red

\Papelera de S I\Ai Wae WAI-M|
reciclaje: Atcesocliontes a .‘i‘ WCAG-WAI) ~ WCAG 1.0

Usuario:l .
ernet f :
Internet Contrasena:l o~ F [ [

Explorer

¥

I” Estoy en un PC privado A FNARcE [
Microsoft”

- Windows

Professional

wI“iCiOI J EeomE@® o ” BkExplorerPlugin W E 1206
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Troyanos bancarios (1)
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