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2 INTRODUCCION

Es facil que todos hayamos escuchado la palabra “Teletrabajo” alguna vez, aunque
probablemente nos suene extrafia, alejada de nuestra realidad, algo propio Unicamente de
labores manuales (como los tradicionales “trabaje desde casa”), o bien de ciertos profesionales

con una alta especializacién técnica (por ejemplo disefiadores graficos freelance).

Nada mas lejos de la realidad, hay numerosos profesionales y pequefias empresas que ya se
estan aprovechando de las multiples ventajas que les aporta el teletrabajo en cualquiera de sus

formas.

Y es que el teletrabajo no se puede definir de manera rigida, pues implica una gran flexibilidad
y adaptabilidad a cada situacién lo que hace que sea una opcidon muy interesante en multitud

de casos, como por ejemplo en la conciliacién de la vida personal y laboral.

Esta guia que tienes ante ti es la compilacion de una serie de conocimientos sobre teletrabajo y
experiencias vividas en el acompafiamiento a los procesos de implantacién de teletrabajo en

varias empresas.

En ella se ha tratado de conjugar una exposicién tedrica clara y sencilla sobre el tema con una

serie de casos practicos y consejos para la creacidon de un buen entorno de teletrabajo y la

preparacion e implantacion de un sencillo sistema de teletrabajo.

! freelance: trabajador por cuenta propia; auténomo.
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3 EL TELETRABAJO, ¢(PERO QUE ES REALMENTE?

3.1 ¢Qué es el teletrabajo?

Existen numerosas definiciones, pero se podrian

by
e
intentar resumir en que se trata de una forma de i\g}

AR %S
organizacion flexible del trabajo, en la cual una
persona puede desempefiar las tareas y funciones
propias de su trabajo fuera de las dependencias de su [T e S ~.-_i";:'m
empresa, independientemente de su horario, aprovechando el potencial de las Tecnologias de
la Informacion y la Comunicacion, TIC, para salvar las barreras de la distancia fisica, temporal y

de comunicacion.

Esta flexibilidad en la organizacion del trabajo permite adoptar diferentes politicas segun las
necesidades de la empresa, de los trabajadores o de los requerimientos propios de la actividad,
como por ejemplo mediante el teletrabajo a tiempo parcial (durante unas horas al dia 0 a la

semana), la flexibilidad de horarios o una mejor conciliacion de la vida laboral y personal.

“Teletrabajar es continuar trabajando como se ha hecho siempre, pero desde otra

ubicacién y con horarios mas flexibles”

3.2 ¢Qué factores se deben tener en cuenta?

Parece evidente que no en todos los casos es posible aplicar el teletrabajo, si tenemos una

oficina abierta al publico, ésta debera estar abierta fisica, no virtualmente.
Por lo tanto se deben tener en cuenta una serie de factores fundamentales para una posible

implantacion de teletrabajo, tanto en el ambito de las caracteristicas de la persona que va a

teletrabajar como el de la actividad profesional que desempefia:
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Factores personales:

Autonomia. Dinamismo.

Grado de confianza. Experiencia.

Flexibilidad. Circunstancias familiares y personales.
Disciplina. Entorno domeéstico.

Factores profesionales:
Tareas con/sin necesidad de presencia fisica.
Grado de supervision.
Estructuracion de la informacién.
Herramientas e infraestructuras de comunicacion.
Capacidad para la resolucion de incidencias.
Implicacion de la directiva.

Trabajo planificado y por objetivos.

Todos ellos son importantes a la hora de poder afrontar un proyecto de teletrabajo, aunque nos
gustaria resaltar la importancia de la implicacion de la directiva, dado que el teletrabajo implica
una concepcion nueva del trabajo, donde es mas importante la relaciéon de confianza con el
trabajador y el cumplimiento de unos objetivos, que el tradicional control del empleado y el
cumplimiento de un horario estricto.

3.3 ¢Quétipos de teletrabajo existen?

Se puede decir que existen tantas modalidades de teletrabajo como teletrabajadores, dada la
gran flexibilidad que el teletrabajo permite. Asi, por ejemplo, podriamos distinguir diferentes
tipos de teletrabajo segun ciertos criterios como son:

Relacién contractual:
Teletrabajo por cuenta ajena.
Teletrabajo por cuenta propia (autbnomos).
Redes de teletrabajo (también conocidas como comunidades de teletrabajo, son

grupos de teletrabajadores que se asocian para prestar en comun diferentes servicios).

Espacio de tiempo en el que se teletrabaja:
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Teletrabajo a tiempo completo.
Teletrabajo a tiempo parcial
Teletrabajo puntual u ocasional.

Lugar desde el que se teletrabaja:
Teletrabajo desde casa.
Teletrabajo en movilidad (desde miltiples ubicaciones, sedes de clientes, etc....).
Teletrabajo desde un telecentro.
Teletrabajo desde una oficina satélite (de la propia empresa, pero alejada de la sede
principal).
Teletrabajo en una oficina virtual (todos los trabajadores de la empresa teletrabajan, es
decir, no hay una sede fisica).

Aunque siempre podremos encontrarnos casos mixtos, como por ejemplo, el teletrabajador a

tiempo parcial desde su casa, que ocasionalmente teletrabaja en movilidad.

3.4 ¢Por qué implantar teletrabajo?

Pero, al final, ¢por qué es interesante para mi empresa, 0
para mi como trabajador optar por el teletrabajo?

Las razones pueden ser multiples y muy diversas, y pueden

variar segun el planteamiento que se tenga, aunque a nivel

general podemos comentar diferentes ventajas:

Para la empresa:
Mejorar la organizacién y comunicacion internas.
Ganar en agilidad, flexibilidad y rapidez de respuesta.
Reducir costes de mantenimiento de las instalaciones.
Mejorar la productividad de los empleados (mejor organizacién, menos interrupciones,
mayor motivacion, etc.).
Mejorar la capacidad para atraer y retener el talento (mayor independencia, motivacion,

calidad de vida, conciliacion, etc.).
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Elevar el nivel de implicacion de los empleados por y para la empresa, ya que se
convierten en trabajadores motivados e incentivados.

Ofrecer una imagen de mayor responsabilidad social (conciliacién de la vida laboral y
familiar).

Ofrecer una imagen de compromiso medioambiental.

Para los trabajadores:
Disponer de mayor libertad y autonomia en la organizacion de su trabajo
(independencia de horarios, lugares, realizacion de tareas con menor supervision, o
supervisadas de otra manera).
Crecer profesionalmente (aumentando su flexibilidad, posibilidades de empleo, etc.).
Mejorar la conciliacién de su trabajo a sus circunstancias personales (pudiendo adaptar
sus horarios laborales a las necesidades familiares).
Ahorrar tiempo y dinero (desplazamientos, comidas, cuidado de nifios, personas
mayores, etc.).

Mejorar su calidad de vida (menor nivel de estrés, mayor tiempo libre).

Para la sociedad:
Abrir nuevas oportunidades de negocio a través de la movilidad de los trabajadores y
empresas hacia otras zonas geograficas (sin necesidad de moverse fisicamente).
Mejorar la estructura social (apoyando las familias, aumentando la igualdad del hombre
y la mujer, facilitando su integracion en el mundo laboral dado que ambos miembros de
la pareja pueden teletrabajar y cuidar su familia).
Mejorar el mantenimiento del medio ambiente (menor consumo energético, menores
niveles de contaminacién).
Mejorar el desarrollo de la Sociedad de la Informacion.
Aumentar las posibilidades de empleo (de personas con cargas familiares,
discapacidades, colectivos marginados, etc.).

Mejorar el desarrollo de las zonas mas desfavorecidas.

3.5 ¢Hay algun marco legal para el teletrabajo?

En Espafia, no se dispone actualmente de ninglin marco legislativo propio para el teletrabajo,

siendo aplicables las leyes generales para todos los trabajadores, asi como el i Acuer do
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Marco Europeo sobre Teletrabajod que determina aspectos como la definicién y campo de
aplicacion del teletrabajo, su caracter voluntario, las condiciones de empleo, la proteccion de
datos, la privacidad del teletrabajador, el equipamiento necesario, seguridad y salud,
organizacion del trabajo, formacioén, los derechos colectivos, asi como la implementacion y el

seguimiento del acuerdo.

De modo resumido podemos comentar como la existencia de este Marco Europeo permite,
entre otras, la igualdad de todos los trabajadores de una empresa, sean 0 ho

teletrabajadores.

Se reconoce la voluntariedad del teletrabajo, por lo que en cualquier momento, el
teletrabajador que lo desee podra volver a realizar su trabajo desde las instalaciones de la

empresa.

Asimismo, se exige a la empresa desarrollar las medidas necesarias para evitar uno de los
mayores problemas del teletrabajo a tiempo completo, el aislamiento del teletrabajador, por

ejemplo, facilitando que se pueda reunir periédicamente con sus compafieros.

En estos momentos ya existen en nuestro pais diversos convenios colectivos que incluyen
estos aspectos, adecuandolos de una manera mas concreta a sus realidades laborales.

Si lo desea, puede acceder al documento completo del acuerdo a través del siguiente enlace
en el sitio web de la Comisién Europea, Direccion General de Empleo, Asuntos Sociales e
Igualdad de Oportunidades, Base de datos de textos de dialogo social: “Acuerdo Marco
Europeo sobre Teletrabajo” (documento en inglés: “Framework agreement on telework”:

http://ec.europa.eu/employment_social/dsw/public/actRetrieveText.do?id=10418 ; Este

documento también esta disponible en francés y aleman

http://ec.europa.eu/employment_social/dsw/public/displayRecord.do?id=1114).

3.6 Caso de ejemplo

Pongamos por caso la empresa GestioncicA S.L. dedicada a la asesoria y gestoria
administrativa. En ella trabajan tres personas, donde cada una asume el trabajo propio de cada

departamento: asesoria econémica, legal y gestoria.
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Las tareas de cada una de ellas son bastante independientes respecto del resto. Aun asi, hay
algunas tareas que deben realizar en colaboracién, por lo que han establecido formalmente

una reunién semanal, ademas de juntarse de forma informal en momentos necesarios.

Prestan sus servicios desde una oficina céntrica, con un horario partido, lo que obliga a los
empleados a realizar cuatro desplazamientos diarios hasta/desde alli. En ocasiones ademas,
deben realizar visitas a sus clientes, por lo que deben realizar ain mas desplazamientos, con

aun mayores dificultades de aparcamiento, lo que conlleva importantes pérdidas de tiempo.

Uno de los trabajadores acaba de tener un hijo y le gustaria continuar trabajando a tiempo
completo, pero disponiendo de mas tiempo libre para mejorar su calidad de vida familiar y de
una mayor libertad de horarios para afrontar con mas facilidad las responsabilidades propias

del cuidado de su hijo.

A nivel técnico, cabe destacar que disponen de ordenadores para todos los empleados,

conexion a Internet de banda ancha y un servidor de almacenamiento centralizado de datos.

Tras realizar un pequefio estudio sobre las posibilidades de reorganizacién del trabajo, llegaron
a un acuerdo para que los empleados pudieran teletrabajar desde sus domicilios durante las
tardes, fijando una serie de horas de permanencia en la oficina cada mafiana para la atencion
al publico y la coordinacion interna, teniendo flexibilidad de horario durante el resto de la

jornada.

Resumidamente, se puede decir que la experiencia ha resultado positiva para cada uno de los
implicados:
La empresa:
Ha mejorado su organizacion de la informacion.
Ha mejorado en la coordinacion de tareas, evitando interrupciones
innecesarias, y gestionando adecuadamente las reuniones y herramientas de
coordinacion, lo que ha revertido en una mayor productividad.
Ha mejorado la implicacién y motivacién de sus empleados.
Ha afiadido a su imagen corporativa etiquetas de conciliacion y sostenibilidad.
El empleado A que acaba de tener un hijo:

Ha ganado en autonomia.
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Ha podido compaginar mejor sus horarios con sus responsabilidades
familiares (horarios presenciales flexibles durante la mafiana, por ejemplo
9:30 a 14:30).
Ha mejorado su calidad de vida y ampliado su tiempo libre, al poder
organizarse sus horas de trabajo desde casa (ejemplo de 7:30 a 9:00 y de
16:00 a 17:30).
Ha ahorrado tiempo y dinero en desplazamientos al trabajo (de 4 a 2 diarios).
El empleado B:
Ha resultado ser més escéptico en cuanto a un mayor uso de las Tecnologias
de la Informacion.
Ha probado en ocasiones puntuales a teletrabajar, pero prefiere continuar con
el modelo tradicional, trabajando presencialmente en la oficina.
Aln asi, ha pasado a disfrutar de una mayor flexibilidad de horarios que le
facilita una mejor conciliacién con sus circunstancias personales (por ejemplo
de 8:00 a 14:00 y de 15:30 a 17:30).
El empleado C:
Ha ganado en autonomia.
Ha mejorado su desempefio profesional (a través de una mayor asuncion de
responsabilidad, afrontando nuevos retos y tomas de decisiones, ha mejorado
su seguridad y confianza en si mismo).
Ha podido compaginar mejor sus horarios con sus circunstancias personales
(horarios presenciales flexibles).
Ha mejorado su calidad de vida y ampliado su tiempo libre, organizando sus
horas de trabajo desde casa.
Ha ahorrado tiempo y dinero en desplazamientos al trabajo (de 4 a 2 diarios

durante 3 dias a la semana por ejemplo lunes, miércoles y viernes).
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4 CREANDO UN ENTORNO DE TRABAJO ESTABLE

Si ya nos hemos decidido a implantar una modalidad de teletrabajo en nuestra empresa o
entidad, a continuacion podremos ver una serie de pasos a dar y configuraciones a tener en

cuenta para poder disponer de un entorno de trabajo adecuado y estable.

4.1 ¢Por donde empezamos?

Antes de lanzarse a comprar caros y complicados sistemas para teletrabajar, o a proponer
teletrabajar masivamente a toda la plantilla, es recomendable hacer un pequefio diagnéstico
previo; Es decir, pararse un momento a pensar sobre nuestros objetivos a la hora de
implantar el teletrabajo, los perfiles profesionales y las tareas que se pueden realizar en

teletrabajo.

Respecto de la infraestructura tecnoldgica, lo primero es darse cuenta de lo que ya se tiene
en la empresa, puesto que en muchos casos ya dispondremos de las herramientas necesarias
y s6lo hara falta que el personal técnico informatico realice unas pequefas configuraciones

para comenzar a utilizarlas.

Como con cualquier modalidad de trabajo tradicional, se deben aplicar las mismas normas de
organizacién de la empresa, aunque dotando de una gran importancia a la medicién del trabajo
segun unos objetivos. Consecuentemente se tendran que adaptar ligeramente aspectos como:

Organizacidon y control del trabajo (asignacion de tareas, validacion, feedback, etc.).
Comunicacién y coordinacion.

Resolucion de incidencias.
En caso de que la situacion en la empresa sea compleja e impligue numerosos cambios,

conviene definir un plan de implantacion con el listado de tareas, responsables y fechas

previstas para la implantacion exitosa del teletrabajo.
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4.2 ¢Desde donde teletrabajar?

La ubicacion donde ponernos a teletrabajar dependera de la situacion de cada persona. No es
lo mismo el comercial que tiene que cubrir un area geografica dispersa y necesita conectarse
con su oficina desde diferentes lugares, que el empleado que teletrabaja unas determinadas

horas a la semana desde casa.

En todo caso, independientemente de la
modalidad de teletrabajo es importante cuidar
las condiciones del entorno desde el que se
va a realizar la actividad profesional, teniendo
en cuenta parametros como:

Accesibilidad.

Equipamiento tecnologico.

lluminacion, espacio, ergonomia.

Ambiente de trabajo.

Intentar teletrabajar desde un entorno incbmodo, poco iluminado, con agitacién, ruido e
interrupciones puede suponer una experiencia frustrante; Si no se logra un estado adecuado de
concentracion, disminuye el rendimiento y la calidad del resultado final, teniendo que emplear

mas tiempo para completar las tareas.

4.2.1 Teletrabajar en movilidad

En caso de teletrabajar desde distintas ubicaciones es conveniente localizar los lugares mas

apropiados para ello.

Se debera cuidar la disponibilidad, en lo posible, de espacio suficiente para la documentacion,

aspectos ergonémicos como la posicion del ordenador, de la silla de trabajo, la iluminacién, etc.

Asimismo, si se teletrabaja de esta manera con una cierta frecuencia ser& mucho mas comodo
disponer del propio equipamiento técnico necesario, como por ejemplo portatil con todo el
software necesario instalado y configurado, conexién a internet via mévil (3G, UMTS), de cara

a desplazarlo facilmente en cada ubicacion.
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En este caso no olvidemos proteger este material adecuadamente:

Frente a golpes, arafiazos, caidas accidentales, etc. con una bolsa de transporte
adecuada y cuidando su manipulacién y transporte.

Frente a posibles robos o accesos no autorizados con sistemas de seguridad fisica y
l6gica (claves de usuario, de administrador, proteccion de la BIOS con contrasefia, lector

de huella digital o tarjetas inteligentes, cifrado y encriptacién de datos...)

En algunos casos es recomendable asegurar el material contra robos o accidentes para

maximizar su disponibilidad, agilizando su reparacién o sustitucion en caso necesario.

4.2.2 Teletrabajar desde casa

Cuando se plantea teletrabajar desde el domicilio se deben tener en cuenta varios aspectos

relacionados con el lugar del trabajo, la conciliacion de la vida familiar, la convivencia, etc.

Siempre que sea posible, es recomendable dedicar una habitacion de la casa para el
teletrabajo, consiguiendo separar los espacios personales y familiares del laboral, evitar

problemas de pérdidas accidentales de informacion (documentacion traspapelada), etc.

Este espacio debe estar bien iluminado y ventilado, contar con el equipamiento necesario como
una mesa de trabajo con suficiente espacio para gestionar documentacion, se deben cuidar los

aspectos ergonémicos como la posicion del ordenador, de la silla de trabajo, la iluminacion, etc.

Al teletrabajar desde el domicilio, donde se convive con el resto de miembros de la familia, es
frecuente que puedan surgir interrupciones, distracciones, ruidos, etc. Por eso es
recomendable que el teletrabajador fije conjuntamente con su familia unas pautas de

convivencia y horarios donde en lo posible se respete su espacio y tiempo de trabajo.

Asimismo el propio teletrabajador, como responsable de su tiempo de trabajo, tiene la facultad
de adaptarlo y organizarlo de la mejor manera posible para conciliarlo con sus

responsabilidades personales y familiares, una de las mayores ventajas del teletrabajo.
A nivel de equipamiento hardware, software, comunicaciones, mantenimiento, condiciones de

seguridad en el trabajo, prevencién de riesgos, seguros, etc, se debe llegar a un acuerdo

entre la empresa y el teletrabajador. En ocasiones es la empresa la que aporta este
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equipamiento, se encarga del mantenimiento, etc., aunque hay casos en que por el contrario se
paga una cuota periodica al trabajador por el uso de su material, o éste reclama el reembolso

de los gastos de material empleados durante el desempefio de su actividad.

4.3 ¢Qué sistemas hacen falta para teletrabajar?

A la hora de determinar el equipamiento necesario para ponerse a teletrabajar no es necesario
plantear inmediatamente la adquisicion de caros y complicados sistemas, sino de conocer las

necesidades reales para poder cubrirlas de la manera mas eficaz.

Por ejemplo, se puede destacar que hay muchas funcionalidades de comunicaciones incluidas
por defecto en sistemas operativos de uso comuin como Microsoft Windows XP, Vista, Windows
7, Windows Server, etc. asi como numerosas aplicaciones y componentes gratuitos o de bajo

coste.

exion a Escritorio remoto

4.3.1 Conexion por escritorio remoto

{ Conex_ic'm a
Escritorio remoto

La conexidn por “Escritorio remoto” es un sistema sencillo

. . o General |Mostlar| Recursaz Iocalesl Programasl Hend\m\enlol Dpcioﬂj

de teletrabajo, ya presente en multitud de pequUERAS Y s deliieio e sesin

. . L. i Escriba el nombre del equipo remata.
medianas empresas. Permite conectarse facilmente a un e fawe | =
ordenador en las instalaciones de la empresa para Mo ez |

i . . , El campo del nombre de equipo esta en blanca. Esciba un
trabajar como si se estuviera delante de él. T DA PR o e

r~ Configuracion de la conexidn

s . .y Guarde la configuracidn de conexidh actual en un archivo

Lo Unico que es necesario para poder utilizarlo es tener . HDPoahvaungconleménguavdada- I |
Guardar Guardar como. Abiir

disponible en la empresa un servidor de datos con

sistema operativo Windows 2003 Server, o un ordenador Goneclar | Carcela |t | Geoires << |

normal con Windows XP, Vista o Windows 7, cuya conexion a internet utilice una direccién IP

fija. Si la direccion IP es dinamica también es posible, aunque con alguna configuracién mas.

Al mismo tiempo, los ordenadores que se van a utilizar fuera de la empresa para conectarse a

ella deberan tener instalado un sistema operativo Windows XP, Vista o Windows 7.

Para obtener mas informacién a nivel técnico sobre los requisitos previos, la manera de

configurar y utilizar esta conexion a “Escritorio remoto”, puede consultar el “anexo I”.
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No obstante, ésta no es la Unica opcion, puesto que existen otras aplicaciones, tanto gratuitas
como de pago, que permiten la conexién remota de un ordenador a otro.

4.3.2 Correo electréonico

El correo electrénico se ha convertido hoy en dia en una solucién imprescindible para la

comunicacién empresarial.

Normalmente se utiliza desde un programa gestor de correo electrénico (como por ej. Microsoft
Outlook, Windows Live Mail, etc.), o a través de una interfaz web (como por ej. Windows Live
Hotmail, Gmail, Yahoo, etc.). En el primero de los casos, lo més sencillo para poder acceder a
nuestro correo mientras teletrabajamos es conectarnos por escritorio remoto al equipo de la
oficina y desde ahi revisar el correo, puesto que de esta manera siempre quedaran

actualizados los datos de correo en la oficina.

En caso de utilizar un correo web, dado que los mensajes se guardan en su servidor de

internet, podemos utilizarlo desde cualquier ordenador conectado a internet.

4.3.3 Comunicacion instantanea: telefonia, mensajeria, voz

sobre IP (VoIP) y videollamada

Es evidente que trabajando en remoto resulta fundamental disponer de
un contacto continuo e inmediato con los compafieros, clientes,

proveedores, etc. Hoy en dia hay numerosas soluciones de telefonia fija

y movil con interesantes tarifas empresariales, tarifas planas, etc.

Pero ademas podemos plantearnos complementar estos servicios con la utilizacién corporativa
de herramientas de mensajeria instantanea, voz sobre IP (VolP), videollamadas por internet,
etc. En este sentido existen numerosos servicios gratuitos o de bajo coste para la empresa,

como por ejemplo Skype, Windows Live Messenger, Google Talk, ooVoo, etc.

Para obtener mas informacién a nivel técnico sobre los requisitos previos, la manera de

configurar y utilizar una aplicacion de comunicacion instantanea, puede consultar el anexo II.
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5 CONSEJOS PARA SACARLE EL MAXIMO PARTIDO

En este apartado trataremos de recoger una serie de pequefios consejos que puedan resultar

de utilidad a la hora de sacarle el maximo provecho a nuestras experiencias de teletrabajo,

consolidandolo como una via Util y practica para realizar parte de nuestro trabajo.

5.1 A nivel personal, familiar y social

5.1.1

Conciliaciéon familiar

Si bien el teletrabajo facilita una mejor conciliacion de la vida personal, familiar y laboral, hay

algunos puntos que tener en cuenta, especialmente al teletrabajar desde casa:

5.1.2

Fijar conjuntamente con la familia unas pautas de convivencia y horarios donde
respetar su espacio y tiempo de trabajo sin interrupciones, molestias, distracciones.
Organizar y compaginar adecuadamente los horarios de cuidado de los menores y

ancianos con el desarrollo eficaz de su actividad profesional (horario flexible).

Establecimiento de pautas personales

Una serie de pautas y habitos nos ayudaran a cambiar de contexto hacia el profesional cuando

estemos teletrabajando desde casa:

5.1.3

Respetar unos horarios base previamente fijados, lo mas estables posible durante los
dias en que se teletrabaje.

Respetar el espacio de teletrabajo (un espacio adecuado para ello) utilizandolo
Unicamente para trabajar.

Aunque no se vaya a salir de casa, asearse y vestirse como si se fuera a la oficina.

Fijar y respetar tiempos de descanso, como si se estuviera en la oficina.

Combatir el aislamiento

Comunicarse habitualmente con los compafieros (mediante la telefonia, correo

electrénico, voz sobre IP, mensajeria).
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5.2.1

5.2.2
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Fijar una serie de dias a la semana u horas al dia en que acudir a trabajar a la
empresa.
Fomentar las actividades sociales entre los trabajadores fuera del tiempo de trabajo.

Formacioén interna

Acceder a la misma oferta formativa,

informacion de carrera profesional, etc.

del resto de compairieros.
Disponer de una formacion especifica sobre la utilizacion de sus herramientas
informaticas de comunicacion.

Facilitar una formacién adecuada en gestion del tiempo, organizacién del trabajo, etc.

Trabajo por objetivos

Es fundamental la implicacion de la gerencia, su consciencia de las caracteristicas,
ventajas e inconvenientes de la modalidad de teletrabajo a desarrollar.

Aplicar una medicioén del trabajo por objetivos claros, medibles y razonables (no por
tiempo).

Tener en cuenta las diferentes condiciones impuestas por la distancia para la

motivacion del personal, pedir y controlar tareas, validar los resultados, etc.

5.3 A nivel tecnoldgico

5.3.1 Seguridad informética

Disponer de unos sistemas de seguridad adecuados
en los equipos de la empresa a los que se conecta
remotamente.

Igualmente para los equipos que se usan fuera de la

empresa, cuidando especialmente el evitar accesos no
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5.3.2

Cuando se necesita acceder a informacién desde
multiples ubicaciones, en tiempo real, gestionar pedidos,

consultas, etc. se puede disponer de diferentes soluciones

como:
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autorizados al equipo o a través de la red (WiFi, VPN).

Configurar y mantener actualizado el sistema operativo y las aplicaciones de
seguridad como antivirus, antiespias, cortafuegos, etc.

Ademas es recomendable configurar las opciones de seguridad de las aplicaciones
que se utilizan, como navegadores de internet, ERPs, etc.

Se debe cuidar la fortaleza de las contrasefias (combinando letras mayusculas,
mindsculas, ndmeros y simbolos; ademas de cambiarlas periédicamente).

Cuando se teletrabaja en movilidad, moviendo un portatil, discos duros externos,
pinchos USB, etc. conviene protegerlos con contrasefias, cifrado de informacion.
Realizar copias de seguridad periédicamente de toda la informacién importante.

Para prevenir problemas es recomendable realizar un mantenimiento periédico de los

equipos.

Soluciones tecnolégicas en movilidad

owves, 30 de Julio

11:30 - Desfile de gigantesy
cabezudos desde a Plaza Vieja
12:00 - Enciemo nfanti con foros

simulados en calle ria.

Utilizar de teléfonos moviles y PDAs para
gestion de agenda, contactos, correo electronico,
acceso a sistemas de gestion por internet, etc.

Ordenadores portétiles y ultraportétiles para

disponer de toda la funcionalidad de un equipo

informético con mayor comodidad de transporte.
Conexion a internet via WiFi (donde esté disponible) o movil 3G (desde todas partes)
para poder conectarse en remoto a la oficina.

Integracion de los sistemas de gestién de la empresa con internet, permitiendo
acceder a toda la informacion de la empresa en remoto (con los debidos sistemas de

seguridad).
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6 CONCLUSIONES

En conclusién podemos decir que si bien el teletrabajo nos parece algo aln extrafio y alejado,
como hemos podido comprobar presenta numerosas ventajas y oportunidades tanto para

empresas como trabajadores.

Y no solo esto, sino que frente a la idea de teletrabajar las 40 horas a la semana desde casa,
vemos que existen otras féormulas mixtas de teletrabajo, tanto o mas préacticas, Utiles y
aplicables a numerosas empresas y puestos de trabajo; Desde el teletrabajo a tiempo parcial,
durante unas horas a la semana, al teletrabajo en movilidad, atendiendo a los clientes en su

oficina pero con todas las posibilidades como si se estuviera en la propia, etc.

Por otra parte se ha descrito la forma de establecer un sencillo sistema tecnolégico para
teletrabajar, comprobando que es muy facil aprovechar herramientas informaticas presentes

en nuestro dia a dia para teletrabajar.

Para terminar se han recogido una serie de consejos que nos puedan ayudar a optimizar
nuestra experiencia de teletrabajo en los distintos ambitos personal, familiar, empresarial o

tecnoldgico.

Desde Fundacidon Dédalo esperamos que esta guia haya sido de tu interés y quedamos a tu

disposicion ante cualquier duda, consulta o sugerencia que nos quieras transmitir.
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ANEXO |: CONFIGURACION Y USO DE CONEXION POR
ESCRITORIO REMOTO

En este apartado utilizaremos la palabra “servidor” refiriéndonos al equipo de la empresa hacia
el que se desea conectarse para teletrabajar, ya sea un servidor de datos o un equipo
informatico normal.

1. Requisitos técnicos

Veremos los elementos necesarios previamente desde los dos dmbitos considerados, la oficina

de la empresa y la ubicacién remota de teletrabajo:

Oficina:
Acceso a internet de banda ancha desde el servidor, utilizando una IP fija (en caso de
que la IP sea dinamica, es necesaria una configuracion adicional del servidor).
Configuracion previa del router o cable-médem de conexién a Internet.
Configuracion previa del servidor.

Disponibilidad de un antivirus permanentemente actualizado y operativo.
Recomendable:

Disponibilidad de un antiespias, actualizado y operativo.
Disponibilidad de un cortafuegos correctamente configurado.

Disponibilidad de un sistema de copia de seguridad periédico.

Equipos de teletrabajo:
Acceso a Internet de banda ancha (es igual se disponga de IP fija o dinamica).
Configuracién de encriptacidon de la informacién WPA (en caso de que el equipo se
conecte a internet sin cables, mediante WiFi).

Disponibilidad de un antivirus permanentemente actualizado y operativo.
Recomendable:

Disponibilidad de un antiespias, actualizado y operativo.
Disponibilidad de un cortafuegos correctamente configurado.

Disponibilidad de un sistema de copia de seguridad periédico.
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2. Configuraciones a realizar

Este tipo de configuraciones es recomendable que sean realizadas por personal técnico
informatico, bien propio de la empresa, o bien de su proveedor informatico.

Configuracién del router o cable-médem de conexién a Internet (Oficina):
Se debe configurar el reenvio de la informacion recibida por su direccion IP externa y
un puerto determinado (por defecto el 3389) hacia la direccién IP del servidor de la
oficina en el puerto de Escritorio Remoto (3389).
En caso de necesitar conectar remotamente con varios equipos dentro de la oficina, se
debera elegir un nimero de puerto diferente del estandar de Escritorio Remoto para
cada uno de ellos, procurando que se trate de puertos no reservados para el Sistema
Operativo o aplicaciones, redirigiendo el trafico recibido en el router por cada uno de
esos puertos a la direccion IP de cada equipo local en su puerto de Escritorio Remoto
(3389).
En caso necesario, se comprobaran las politicas de cortafuegos del router o cable-
modem, o cualquier otro cortafuegos presente en la red de la empresa a fin de que se
permita este acceso remoto.

Configuracioén del servidor (Oficina):

Habilitar la conexion por “Escritorio Remoto”.
Por defecto un equipo normal admite una Unica conexion de escritorio remoto
al mismo tiempo, anulando la utilizacién del equipo localmente; Un equipo
servidor admite dos conexiones de escritorio remoto al mismo tiempo,
permitiendo la utilizacién local del mismo.
Si se necesita un mayor numero de conexiones remotas simultaneas al
servidor se deben adquirir y configurar un suficiente nimero de licencias de
“Terminal Services”, o bien utilizar un programa que permita extender el
namero de usuarios conectados simultaneamente.

Permitir a través del cortafuegos el trafico de acceso remoto.

Habilitar como usuarios del servidor a aquellos que se desee dar acceso remoto

(estableciendo contrasefias adecuadas para todos los usuarios del equipo).
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Asegurarse de que las opciones de energia del equipo permiten que permanezca
siempre encendido (aunque el monitor si pueda apagarse).
Comprobar que la gestion de energia del equipo no permita que pase a inactividad, no
se apaguen los discos duros, etc... para que siempre esté disponible para su utilizacion
en remoto.
Para conseguir un mayor nivel de seguridad en las conexiones remotas al servidor, es
recomendable, aunque no imprescindible, acceder al mismo a través de una red
privada virtual (VPN), configurando su uso tanto en el servidor como en los equipos
remotos.
En caso de que la IP sea dinamica, y no se desee contratar una direccion IP fija con el
proveedor de telecomunicaciones, se puede proceder de la siguiente manera:
Se debera registrar una direcciéon, o nombre DNS dinamico, asociado al equipo
servidor. Existen varios sitios web que permiten registrar gratuitamente un
nombre DNS dinamico (por ej. “no-ip.com” o “dyndns.com”, etc.)
Asimismo, para que siempre pueda ser accesible el equipo remotamente, es
necesario que se instale y configure adecuadamente un programa de
actualizacion de este nombre DNS dinamico (cada uno de estos servicios
suelen ofrecer los programas de actualizacion).
A partir de este momento utilizaremos como direccién a la que conectarnos la

registrada como direccion DNS dinamica en lugar de la IP de salida a internet.

Encriptacion WiFi en caso necesario (equipos de teletrabajo):

En caso de que la conexion a Internet se realice sin cables, a través de un router o
punto de acceso WiFi, se debe encriptar el trafico de informacién producido entre el
ordenador y el router o punto de acceso para evitar accesos no autorizados a la misma.
Uno de los métodos mas recomendables es el de utilizar encriptacion WPA,
configurandolo de la misma manera en ambos equipos, ordenador y router o punto de
acceso.

Ademas se debe proteger la configuracion del router o punto de acceso mediante

contrasenfa.
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3. Funcionamiento normal

Una vez estén realizadas todas las configuraciones, y comprobado su buen funcionamiento, la
forma de acceder remotamente seria:
Abrir en el equipo de teletrabajo el software de “Conexién a Escritorio Remoto”.
Indicar la direccion IP (y en caso de haber configurado los puertos personalizadamente,
indicar la direccién IP “:” y el puerto) externa del router o cable-m6dem de la oficina (en
caso de disponer de direccion DNS dinamica, indicar ésta en su lugar).
Ajustar las opciones de rendimiento segun la calidad de la linea de Internet.
Ajustar las opciones de conexion de impresoras y recursos de red.
Pulsar el botén de Conectar.
A partir de ese momento, si todo esta correcto, se podra trabajar como si se estuviera
delante del equipo de la oficina, accediendo a todo el software de este equipo, los
datos almacenados en €l 0 en otros equipos activos en su red.
Al acabar de trabajar remotamente con el equipo de la oficina, se debera “cerrar
sesion” en lugar de “apagar el equipo” o “desconectarse”, a fin de que este equipo
pueda seguir estando disponible para volver a conectarse mas tarde.

“Los equipos alos que te vayas a conectar deben estar encendidos las 24h del dia”

Con este sencillo sistema no es necesario que en los equipos que se van a utilizar para
teletrabajar dispongan de ningln software especial (ni es necesario instalar aplicaciones de
ofimatica, gestores de correo, ERPs, etc.) dado que todo el software necesario para trabajar
estara ya instalado en los equipos de la oficina y lo Unico para lo que utilizaremos nuestro

equipo es para conectarnos a éstos y trabajar como si estuviéramos delante de ellos.

Version 1.0 26-nov-09




Dédalo

FUNDACION

ANEXO II: CONFIGURACION Y USO DE UNA
APLICACION DE COMUNICACION INSTANTANEA

1. Requisitos técnicos

Disponer de un ordenador con:
Conexion a internet de banda ancha.
Tarjeta de sonido.
Auriculares y microfono.
Opcionalmente se puede disponer de camara web (necesaria para videollamadas o

videoconferencias).

2. Configuraciones a realizar

Comprobar la correcta configuracién de la tarjeta de sonido del ordenador que se vaya
a utilizar.

Instalar y configurar unos auriculares, micréfono y opcionalmente una camara web.
Elegir la herramienta de mensajeria o VolP preferida de entre las multiples existentes.
Instalarla y configurarla adecuadamente.

Dar de alta un nombre de usuario.

Probar el buen funcionamiento del sistema (optimizando al maximo el rendimiento y
calidad de sonido y, en su caso, imagen).

En caso de que se desee utilizar esta via como una mas de comunicacioén oficial con la
empresa se debera dar de alta un nombre de usuario corporativo para la misma y
asegurar que en todo momento haya algin trabajador utilizandolo para poder

responder a posibles consultas.
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3. Funcionamiento normal

La utilizacion de todos estos sistemas es similar:
Una vez se tenga registrado el nombre de usuario, se debe iniciar el programa
correspondiente.
Introducir el nombre de usuario y contrasefia para iniciar sesién en él.
Si no los tenemos de antemano, afiadir los contactos con los que se quiere comunicar
(generalmente nombres de usuario en esa plataforma o correos electronicos).
Comprobar si el contacto con el que queremos comunicarnos esta conectado o no.
En caso de que el contacto esté disponible, iniciar una conversacién de mensajeria,
llamada o videollamada.
Al terminar, bastara con cerrar la ventana de la conversacion (con lo que el programa
queda abierto y disponible para seguir llamando o recibiendo llamadas).
Y al finalizar la jornada laboral, cerrar sesién en el programa utilizado (durante el
tiempo de trabajo deberiamos tener iniciada sesion para poder, no sélo llamar, sino que

también se pueda recibir llamadas o mensajes).

“Si ademas de llamar, quieres recibir llamadas, deberas tener el programa iniciado

durante tu jornada laboral”
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