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¿Qué es INTECO?

Moderador
Notas de la presentación


27 de enero de 2006. El Consejo de Ministros autorizó la creación de la Sociedad del Instituto de las Tecnologías de la Comunicación, S.A. (INTECO), cuyo objeto social es la gestión, asesoramiento, promoción y difusión de proyectos tecnológicos en el marco de la Sociedad de la Información.

Tres pilares fundamentales: la investigación aplicada, la prestación de servicios y la formación.



INTECO: Sociedad estatal promovida y adscrita al Ministerio de Industria, Turismo y Comercio a través de la Secretaría de Estado de Telecomunicaciones y para la Sociedad de la Información, para la gestión, asesoramiento, promoción y difusión de proyectos tecnológicos en el marco de la Sociedad de la Información, desarrollando actuaciones, al menos, en las líneas estratégicas de:



Líneas estratégicas de actuación de INTECO:

SEGURIDAD: 

Oficina de Seguridad del Internauta (OSI)  

Inteco-Cert:

Observatorio de la Seguridad de la Información: 				

Centro Demostrador para la PYME: 



Accesibilidad

Calidad TIC

Servicios de Televisión Digital







Líneas estratégicas de actuación de INTECO:

• Accesibilidad: Inclusión social, basada en políticas de accesibilidad y equidad a todos los ciudadanos ante las opciones de la Sociedad de la Información. 

• Seguridad tecnológica. Sentará las bases de coordinación de distintas iniciativas públicas en torno a la seguridad informática. 

  Laboratorio Nacional de Calidad del Software

• Ciudadanía e Internet: Impulso de proyectos que, desde la innovación tecnológica, contribuyan a la mejora de la calidad democrática, con el estudio de nuevas fórmulas para la mejora de la participación ciudadana y el establecimiento de una relación más interactiva entre los ciudadanos y sus representantes políticos. 

• Centro de innovación en soluciones TIC para las PYME, a fin de incrementar de este modo su productividad y competitividad.
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¿Qué es INTECO?

Líneas estratégicas de actuación de INTECO

Centro de Respuesta a 
Incidentes en Tecnologías de 
la Información para PYMEs y 
Ciudadanos

Oficina de Seguridad del 
Internauta

Centro Demostrador de 
Tecnologías de la Seguridad

Observatorio de Seguridad 
de la Información

e-Confianza 
(Seguridad)

Laboratorio Nacional de 
Calidad de Software

Formación

Promoción de proyectos 
TIC

Promoción de estándares 
y normalización

Calidad TIC

Centro de Referencia en 
Accesibilidad y Estándares 
Web

Área de I+D+i en 
Accesibilidad Web.

Centro Nacional de 
Tecnologías de la 
Accesibilidad

Centro de Gestión de 
servicios públicos 
interactivos - TDT

Accesibilidad

Ciudadanía e Internet

Innovación TIC y Competitividad PYME

Moderador
Notas de la presentación
Se encuentra desarrollando, entre otras, iniciativas de seguridad tecnológica, accesibilidad e inclusión en la sociedad digital, calidad del software y fomento de la competitividad en España.

Ciudadanía e Internet, e Innovación TIC y competitividad PYME son iniciativas transversales



Líneas estratégicas de actuación de INTECO:

• Accesibilidad: Inclusión social, basada en políticas de accesibilidad y equidad a todos los ciudadanos ante las opciones de la Sociedad de la Información. 

• Seguridad tecnológica. Sentará las bases de coordinación de distintas iniciativas públicas en torno a la seguridad informática. 

  Laboratorio Nacional de Calidad del Software

• Ciudadanía e Internet: Impulso de proyectos que, desde la innovación tecnológica, contribuyan a la mejora de la calidad democrática, con el estudio de nuevas fórmulas para la mejora de la participación ciudadana y el establecimiento de una relación más interactiva entre los ciudadanos y sus representantes políticos. 

• Centro de innovación en soluciones TIC para las PYME, a fin de incrementar de este modo su productividad y competitividad.







……………………………………………………………………
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Línea estratégica de INTECO 
en seguridad y e-confianza

¿Qué es INTECO? Línea de seguridad

Moderador
Notas de la presentación


INTECO tiene encomendado a través del Plan Avanza las misiones de sentar las bases de coordinación de distintas iniciativas públicas entorno a la seguridad informática, impulsar la investigación aplicada y formación especializada en el ámbito de la seguridad en el uso de las TIC y convertirse en el Centro de Referencia en Seguridad Informática a nivel nacional. 



OSI orientado un perfil de usuario con conocimientos muy básicos, lenguaje alejado de tecnicismos donde se pretende trasladar cosas obvias de la vida real al mundo virtual; ejemplo. No damos la tarjeta de crédito ni el PIN al primero que se nos presenta por la calle, ¿Por qué lo vamos a hacer entonces en Internet?.



INTECO-CERT orientado a un perfil PYME, cualquier entidad del tipo que sea, usuario con conocimientos medios / avanzados en TIC.
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Recursos en INTECO (www.inteco.es)

Oficina de Seguridad del Internauta: 

Explicación de conceptos de seguridad

Consejos y recomendaciones de uso

Útiles gratuitos: antivirus, cortafuegos, antiespías…

Servicios: Foro, enlaces de interés 

Atención Telefónica a usuarios: 901 111 121

www.osi.es

http://www.osi.es/
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Recursos en INTECO (www.inteco.es)

Inteco-Cert para pymes y ciudadanos: 

Información de Actualidad: boletines, noticias.

Avisos sobre nuevos virus, vulnerabilidades y fraude.

Formación en seguridad y en la legislación vigente para Pyme y ciudadanos.

Servicios de Protección: catálogo de útiles gratuitos y actualizaciones de 
software.

Servicios de Respuesta y Soporte: gestión de incidentes de seguridad, 
gestión y análisis de malware lucha contra el fraude, Asesoría legal, Foros. 

Cooperación y coordinación con otras entidades de referencia en el sector, 
tanto a nivel nacional como internacional.

http://www.inteco.es/Seguridad/INTECOCERT

http://www.inteco.es/Seguridad/INTECOCERT


7

Recursos en INTECO (www.inteco.es)

Observatorio de la Seguridad de la Información: 

Proyectos de Investigación

Estudios de seguridad de la información: hogares (2006-2010), Pymes y 
micropymes, EELL -Seguridad y LOPD-, Fraude, Menores, Redes sociales…

Guías de Seguridad: Redes sociales, Menores, LOPD en pymes y EELL, 
móviles, inalámbricas -Wi Fi-, privacidad…

Artículos de seguridad: usuarios y técnicos.

Blog de seguridad.

Indicadores Estadísticos en Seguridad de la Información: evoluciones desde 
el año 2006 con datos para hogares, pymes y EELL…

http://www.inteco.es/Seguridad/Observatorio

http://www.inteco.es/Seguridad/Observatorio
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Recursos en INTECO (www.inteco.es)

Centro Demostrador para la PYME: 

Catálogo de productos y soluciones de seguridad

Análisis de productos y soluciones de seguridad existentes en el mercado y 
dirigidas a la pyme.

Formación a la pyme: cursos y seminarios.

Difusión e impulso a la tecnología de seguridad en la pyme española.

http://www.inteco.es/Seguridad/C_Demostrador

http://www.inteco.es/Seguridad/C_Demostrador
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Recomendaciones

Moderador
Notas de la presentación
ME GUSTARÍA DESTACAR unas recomendaciones para los agentes implicados en las TIC: usuarios, pymes y entidades Locales
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Recomendaciones

RECOMENDACIONES PARA USUARIOS

Usar adecuadamente las medidas y herramientas de seguridad

Tener actualizados siempre los programas y el sistema operativo

Realizar copias de seguridad de los datos frecuentes

Utilización de un usuario limitado mejor que como Usuario administrador

Instalar siempre software bajo licencia

LA SEGURIDAD NO ES SOLO CUESTIÓN  DE TECNOLOGIA SINO DE 
PERSONAS: HERRAMIENTAS + HÁBITOS PRUDENTES Y RESPONSABLES

Moderador
Notas de la presentación
LA SEGURIDAD NO ES SOLO CUESTIÓN  DE TECNOLOGIA SINO DE PERSONAS: HERRAMIENTAS + HÁBITOS PRUDENTES Y RESPONSABLES



Las herramientas de seguridad son necesarias pero no suficientes: es muy importante el comportamiento del usuario para la seguridad de un sistema.

Los antivirus son imprescindibles, pero no suficientes: hay que tener presentes otras medidas, como cortafuegos, antiespías, usuario con permisos limitados…



RECOMENDACIONES PARA USUARIOS

Usar adecuadamente las medidas y herramientas de seguridad: utilizar al menos antivirus; cortafuegos, software anti-espía, emplear usuarios con permisos limitados en el sistema, y realizar copias de seguridad de los datos frecuentes.

Instalar siempre software bajo licencia 

Tener actualizados siempre los programas y el sistema operativo

Para usos concretos como el correo electrónico, banca online, navegación, uso de móviles, uso de los menores de Internet, redes sociales…entrar en la página de INTECO en la OSI , allí se hacen recomendaciones concretas para cada uno de estos usos
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Recomendaciones
RECOMENDACIONES PARA PYMES

Usar adecuadamente las medidas y herramientas de seguridad

Instalar software bajo licencia y actualizar los programas/sistemas operativos

Establecer procedimientos, planes y políticas de seguridad

Erradicar la falsa percepción de seguridad de las empresas españolas a través de 
la información y la sensibilización

Implantar Sistemas de Gestión de la Seguridad de la Información (SGSI)

Proporcionar a los empleados formación en materia de seguridad de la 
información

RECOMENDACIONES PARA LAS ENTIDADES LOCALES

Realizar un mayor esfuerzo en concienciación  y formación de técnicos.

Extensión masiva de la firma digital.

Certificación y adaptación a estándares de seguridad

Moderador
Notas de la presentación
LA SEGURIDAD NO ES SOLO CUESTIÓN  DE TECNOLOGIA SINO DE PERSONAS: HERRAMIENTAS + HÁBITOS PRUDENTES Y RESPONSABLES



Otros temas para consejos de seguridad:

    * Siempre

    * Navegación

    * Correo-e

    * eComercio

    * Chat / IM

    * Wi-fi

    * Móviles

    * Niñ@s en red

    * Redes P2P Redes P2P

    * Juegos en Línea

    * Portátiles

    * Redes sociales
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www.inteco.es

Muchas gracias
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