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B 51.58% - Microsoft Internet Explaorer
I 24 23% - Firefox
B 5.51% - Chrome
4 .45% - Safari
I 2.358% - Opera
B 0.75% - Netscape
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Total Market Share

B 22 52% - Microsoft Internet Explorer 5.0
I 19.76% - Microsoft Internet Explorer 5.0
B 14 54% - Firefox 3.5

13.57% - Microzoft Internet Explarer 7.0
I 5.16% - Firefox 3.6
M 4 843 - Chrome 4.0
B 19.03% - Other




Todo el mundo ama a Windows 7
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Protecciones en Windows 7

A DataExecutiorPrevention

A AdressSpacd_ayaoutRandomization
A Virtual Store

A MandatoryIntegrity Control

A UserlInterfacePriviledgesolation



Proteccionde laMemoria

Data ExecutionProtection
AddressSpacd.ayoutRandomization




MIC & UIPI

A I\/IandatorylntegrltyControl (MIC).

Una aplicacion no puede acceder a datos que tengan un
Nivel de integridad superior al suyo.

Niveles de Integridad: Bajo, Medo, Alto y de Sistema

Los objetos con ACL tienen una nueva entrada ACE donde
les asigna un nivel de Integridad

A cada proceso se le asigna un Nivel de Integridad en su
testigo de acceso

A UserlInterfacerPrivilegelsolation(UIPI)
I Bloquea el acceso mediante mensajes de procesos con Ni

de Integridad inferior a procesos con Nivel de Integridad
superior.



Demo: Browsers en Windows 7



Resultados

¥ Process Explorer - Sysinternals: www.sysinternals.com [Chema-PC\Chemal] ¥
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Process PID  Description Comparny Mame DEFP Integrity ASLR  Working Set  Vitualized *
= I:éi»snutpnlu::nre.mte: 2780 Intemet Explorer Microsoft Corporation DEF (permanent) Mivel obligatorio medio ASLR 43936 K Virtualized
e

=

=

@ﬁre‘fox.exe 152 Firefox Mozilla Corporation DEF (permanent) Mivel obligatorio medio 69.464 K
D OpEra exe h88 Opera Intemet Brow... Opera Software DEF (permanent) Mivel obligatorio medio 83.696 K Virtualized A
9 Safar exe 2224 Safan Apple Inc. DEF (permanent) Mivel obligatorio medio ASLR 116.412 K Vinualized 3
= @ chrome exe 3612 Google Chrome Google Inc. DEF (permanent) Mivel obligatorio medio 47 8392 K
&

<,

@ chrome exe 1208 Google Chrome Google Inc. DEF (permanent) Mivel obligatorio medio

&
2 procexpbd exe

-

Type Mame
ALPC Port SRPC ContrelVOLES7A41891B8R74541834F54DC3FET
CPU Usage: 2717% Commit Charge: 2513% Processes: 59 Physical Usage: 44.84%

1| 1]

DEP | ASLR | Virtualizacion | Arquitectura | MIC | Maligno-Puntos
Internet Explorer 8 1 1 1 1 1 5
Chrome 3.0.195.33 1 1 1 d
Safari 4.0.4 1 1 3
Opera 10.10 1 1 3
Firefox 3.5.5 1 1 2




La seguridad no es solo la arquitectur

A Malware creados para ella

A Vulnerabilidades

A Opciones de seguridad de la herramienta

A Capacidad de administracion de la solucion



Tecnologias Troyanos

A BrowserHelperObjects
A FF Plugns

A GoogleGears

A OperaWidgets



SERGIO HERNANDO

Sequridad de la Informacion y Auditoria de Sistemas

Home Archivos

Alerta: Troyanos financiero para dispositivos Android

Publicado por Sergio Hernando €l 13 Energ 2010 | Comentarios (0} | Trackbacks (1)

Buenas,

Los troyanos financieros no son una novedad. Que se programen para dispositivos Android,
51

Android es una mezcolanza de sistema operative, middleware y aplicaciones para
dispositivos mdviles. Utiliza el nicleo de Linux, y fue inicialmente desarrollado por Android
Inc., una compafia comprada por Google y que finalmente estd bajo el control de la Open
Handset aAlliance. Tal y como se explica en la Wikipedia, Android permite a los
desarrolladores escribir codigo gestionado en Java. Sea como fuere, si por algo se ha
popularizade Android, es por darle vida a Mexus One, el nuevo juguete de Google.

Segin un aviso de seguridad de la First Tech Credit Union se ha localizado malware puestio a
la venta bajo el seuddnimo Droid09 en el propio markeiplace de Android, lugar a donde
acuden los usuarios de este sistema para la adquisicion de aplicaciones de su interés para
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Firefoxy el Malwareg

Attributes Comparison Matrix
Comparison of different features of extensions
Legend:

J =feature is present

http://www.symantec.com/conten St i
t/en/us/enterprise/media/secu
rity response/whitepapers/fire
fox_and_ malware.pdf Hides from extension manager

Hides “new installation" warning

Irojan.Chromeinject. A

MyWebSearchloolbar
Adware.Purityscan

Trojan.Brojack
Infostealer.Snifula
Adware MyCentria
Irojan.Hanambot
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The Web browser is the main tool used to communicate with the Internet and for that reason usually has all
rights to pass the firewall or other local security products. Furthermore, a lot of interesting data like passwords
or credit card numbers are submitted through the Web browser. Hence it is an ideal target for attackers, espe-

cially for adware, spyware, or infostealer tools. With an estimated market share of 22% Firefox is wide spread
enough to become a target.

The phenomenon of malicious Firefox extensions is nothing new. Similar malware has been seen with Internet
Explorer for many years. With Firefox, we have seen a few spyware using extensions back in 2005, but the num-
bers have been growing since. Creating new extensions is very easy as there are many how to examples and it
can be coded in languages like JavaScript with easy access to all interesting browser functions. As most exten-

sions are created by private users and not digitally signed, people are accustomed to installing unsigned exten-
sions.


http://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/firefox_and_malware.pdf
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Administrador de complementos en IE!
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Tipos de compleme B SSSSaES

& Barras de |«1..=_|—|—ami| ¢ Favoritos ‘ = Mombre: Shoclwave Flash Object
— Editor: Adobe Systemns Incorporated : 3
éi?;::d;;:je IDI I YouTube - Broadcal | Tjpq; Control ActiveX i amientas v (@)~
| B . (7) Este sitio web desea Estado: Habilitado web y en el
#5 Filtrade InPrivate =+ y
- A ! complemento y dese Versidn: 1003218
_ Fecha del archivo: A
Ou Tuhe Fecha de dltimo acceso: jueves, 15 de octubre de 2009, 8:05 Cr
Id. de claze: {D27CDBGE-AEGD-11 CF-96BE-444553540000}
Recuento de uso: 1967 Suscripciones|=
Conteo de bloqueos: 8
Archivos Flashl0c.ocx

ﬂ Videos que|| carpeta: CAMWiIndows\SysWOWe4\Macromed\Flash

Ejecutar sin permisos
Controles descargad

Copiar

Fecha del archi...
Mas informacion

Aprobé la gjecucion de este complemento en los siguientes sitios web:

youtube,com

Ver est

Buscar mas herramientas y extensiones...
Cbtener mas informacian acerca de las herramient

[ Quitar todos los sitios ] ’ Bermitir en todos los sitios

"Quitar todos los sitios” quitard los complementos de todos los sitios web, "Permitir en todos los sitios”
permitira que el control se gjecute en todos los sitios web.




Seguridad mejorada en Controles ActiveX

A ActiveXKillbits(IE5)

Entradaen el registro(CompatibilityFlagsdel CLSIDyue impide la ejecucion
de un objeto o control marcadocomo no segurocuandoesta alojadoen el
navegador

A OptIn (IE7)

Mecanismo que reduce el numero de controles disponible para los sitios
web y que permite al usuario decidir que controles quiere habilitar.

A PerSite(IES)

Bloqueo de los controles para que solo se puedan lanzar desdidsgara
los que se disenaron.

A PerUser(IE8)

Permite la instalacion de ActiveX solo para el usuario, sin necesidad de
permisos de administracion o elevacion de permisos. Se puede deshabilita
mediante politica.



Opera:Administradode Widgets



