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Todo el mundo ama a Windows 7



Protecciones en Windows 7

ÅData ExecutionPrevention

ÅAdressSpaceLayaoutRandomization

ÅVirtual Store

ÅMandatoryIntegrityControl

ÅUserInterface PriviledgeIsolation
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MIC & UIPI

ÅMandatoryIntegrityControl (MIC).
ïUna aplicación no puede acceder a datos que tengan un 

Nivel de integridad superior al suyo.

ïNiveles de Integridad: Bajo, Medo, Alto y de Sistema

ïLos objetos con ACL tienen una nueva entrada ACE donde se 
les asigna un nivel de Integridad

ïA cada proceso se le asigna un Nivel de Integridad en su 
testigo de acceso

ÅUserInterfacerPrivilegeIsolation(UIPI)
ïBloquea el acceso mediante mensajes de procesos con Nivel 

de Integridad inferior a procesos con Nivel de Integridad 
superior.



Demo: Browsers en Windows 7
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La seguridad no es sólo la arquitectura

ÅMalware creados para ella

ÅVulnerabilidades

ÅOpciones de seguridad de la herramienta

ÅCapacidad de administración de la solución



Tecnologías Troyanos

ÅBrowser HelperObjects

ÅFF Plug-ins

ÅGoogle Gears

ÅOpera Widgets



9ǎŀ CŀƳŀΧ



Firefoxy el Malware

http://www.symantec.com/conten
t/en/us/enterprise/media/secu
rity_response/whitepapers/fire
fox_and_malware.pdf

http://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/firefox_and_malware.pdf
http://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/firefox_and_malware.pdf
http://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/firefox_and_malware.pdf
http://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/firefox_and_malware.pdf


Administrador de complementos en IE8



Seguridad mejorada en Controles ActiveX

ÅActiveX Killbits(IE5)
Entradaen el registro(CompatibilityFlagsdel CLSID)que impidela ejecución
de un objeto o control marcadocomono segurocuandoestáalojadoen el
navegador.

ÅOpt-In (IE7)
Mecanismo que reduce el número de controles disponible para los sitios 
web y que permite al usuario decidir que controles quiere habilitar.

ÅPer Site(IE8)
Bloqueo de los controles para que solo se puedan lanzar desde los sitespara 
los que se diseñaron.

ÅPer User(IE8)
Permite la instalación de ActiveX solo para el usuario, sin necesidad de 
permisos de administración o elevación de permisos. Se puede deshabilitar 
mediante política.



Opera:Administradorde Widgets


