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Queridos/as amigos/as de la Fundación 

Dédalo: 

La seguridad y las Nuevas Tecnologías 

comienzan a ser hoy en día un binomio 

inseparable ya que el grado de incidencia 

de estos entornos es cada vez mayor, 

debido al uso cotidiano de estas 

herramientas, en especial en cuanto al uso 

de Internet por parte de toda la población. 

 

Con este escenario, las entidades públicas 

y privadas debemos trabajar en 

colaboración para sumar esfuerzos y hacer 

llegar a toda la ciudadanía un mensaje 

común, y tras el éxito de las Campañas de 

seguridad llevadas a cabo en los años 

anteriores por Fundación Dédalo, con un 

elevado índice de participación y 

satisfacción por parte de los asistentes, se 

pretende dar continuidad al proyecto con 

una cuarta campaña. 

 

Bajo el lema óLa mejor protección es la 

informaci·nô se presenta la IV Semana de 

Seguridad informática, con la 

colaboración de los mejores expertos y 

empresas del ámbito nacional en materia 

de seguridad, que celebramos esta semana 

en Tudela. 

 

Como colaboradores destacados, entre 

otros, este año contaremos con 

profesionales de INTECO, entidad de 

referencia nacional, s21sec, una de las 

empresas líderes en el sector, Protégeles, 

caso de éxito en España contra la 

pornografía infantil, Chema Alonso, MVP 

de Microsoft y un gurú en temas de 

seguridad, ó Tuenti, la red social de 

referencia entre los jóvenes con alrededor 

de cinco millones de usuarios, 

conoceremos de primera mano el 

funcionamiento de un antivirus, como el 

NOD32 de la mano de su director de 

formación  

 

El objetivo principal de la óIV Semana 

sobre Seguridad inform§ticaô es fomentar 

un uso seguro y responsable de la 

Informática e Internet, haciendo incidencia 

en las redes sociales, la utilización que los 

menores hacen de Internet, el uso los datos 

personales ó sobre las herramientas y 

útiles de seguridad que tenemos a nuestra 

disposición. 

 

Como novedad este año se pretende dar 

un papel protagonista al público asistente y 

que durante las sesiones trasladen sus 

inquietudes y preocupaciones. De esta 

forma resultará una iniciativa mucho más 

interesante ya que aportará valor en ambos 

bandos, tanto entre los expertos como 

entre los asistentes, generando nuevas 

ideas que los expertos podrán recoger para 

implementar nuevas líneas de trabajo y 

proyectos en sus respectivas entidades.  

 

Disfrutad de este BoleTIC, en el cual se 

recogen artículos elaborados en exclusiva 

para todos vosotr@s por personas con 

amplio bagaje y experiencia en el sector de 

las Nuevas Tecnologías. 
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Por Fernando Ferrer Molina, Presidente de Fundación Dédalo 
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Para la mayoría de nosotros, la concepción del mundo que nos rodea no se corresponde con la 
realidad, sino con la imagen moldeada por los medios de comunicación. Estos informan sólo de 
aquello digno de un buen titular, nunca de lo cotidiano y anodino. ¿Y qué es noticia? Lo 
alarmista, lo sensacionalista, lo macabro. Como consecuencia, se produce la siguiente 
paradoja: debido al bombardeo de los medios, llegamos a pensar que lo excepcional es lo 
corriente. 
 
La imagen de Internet no escapa de esta deformación mediática. ¿Cuántas veces hemos visto 
un titular en el que se anuncie que ñun ni¶o de 10 a¶os ha completado con ®xito sus deberes 
usando la wikipediaò o ñun murciano de 83 a¶os afincado en Florida mantiene 
viodeoconferencias con sus nietos a trav®s de Skypeò? Jam§s, porque esos sucesos no hacen 
noticia. En cambio, nos informarán del niño de 10 años que ha sido acosado por un adulto en 
Facebook o del anciano a quien robaron sus ahorros del banco por un timo de phishing. Estos 
sucesos ocurren, aunque su frecuencia es infinitesimal comparada con el devenir de Internet. 
Pero al encontrarse estas imágenes tan disponibles debido a la presión mediática, para mucha 
gente oír hablar de Internet es sinónimo de pederastia, pornografía infantil, timos, fraudes, 
hackers, piratería, virus y un sinfín de plagas y desastres de proporciones bíblicas. 
 
El miedo jamás debería alejarnos de Internet ni privarnos del disfrute de sus muchas ventajas. 
Es cierto que existen amenazas y peligros en Internet, pero no es tan fiero el león como lo 
pintan. Precisamente, el libro ñC·mo protegernos de los peligros de Internetò pretende explicar 
al gran público en qué consisten estas amenazas y cuáles son los mejores mecanismos para 
protegernos frente a ellas. Contrariamente a lo que uno podría pensar, no es difícil ni cuesta 
dinero implantar unas medidas de seguridad básicas. 
 
En primer lugar, nunca perdamos de vista que nuestro ordenador es víctima de ataques 
indiscriminados que buscan explotar vulnerabilidades conocidas en millones de ordenadores. 
Nunca seremos el blanco de un ataque determinado dirigido específicamente contra nosotros. 
Los ciberatacantes, especialmente los aficionados (script kiddies), no suelen atacar blancos 
concretos, sino blancos aleatorios. Por eso seremos atacados inexorablemente: por estar 
conectados a Internet, no por ser quienes somos. El objetivo de los atacantes es ganar acceso 
a nuestros datos financieros y a nuestros recursos informáticos: ancho de banda, disco duro y 
potencia de cómputo. Gracias a ellos podrán robar nuestro dinero, enviar spam, atacar a otros 
ordenadores, distribuir malware, lanzar timos y mucho más. 
 
Nuestro objetivo debe ser por tanto elevar el listón de seguridad a una altura tal que nuestro 
ordenador quede por encima del nivel medio de los ataques, de manera que exija unos 
conocimientos avanzados para ser atacado más allá de las técnicas automáticas utilizadas 
para comprometer ordenadores domésticos. No se trata de volverse invulnerable frente a todo 
tipo de ataques, sino de quedar fuera del alcance de ataques típicos de crackers y malware.  
 
En concreto, todo ordenador doméstico conectado a Internet debería implantar tres medidas de 
seguridad básicas, las cuales permitirán elevar drásticamente y sin ningún esfuerzo el nivel de 
seguridad: cortafuegos, antivirus y actualizaciones del software. Se trata de las medidas de 
seguridad que no pueden faltar en ningún hogar. Sin ellas no duraríamos más de unos 
segundos conectados a Internet.  
 
Por último, no hay que olvidar que la tecnología por sí misma nunca nos protegerá 
completamente. Aprender a evaluar el riesgo, usar el sentido común, comprender siquiera 
superficialmente cuáles son las amenazas a las que nos enfrentamos nos permitirán disfrutar al 
máximo de Internet, sin sorpresas ni disgustos. La mejor inversión a largo plazo que puede 
hacerse en seguridad es concienciar, educar y formar a las personas en esta materia. Sólo así 

 

ñEl miedo jam§s deber²a hacernos 
renunciar a Internetò 

 
Por Dr. Gonzalo Álvarez Marañón 

Investigador del Dpto. de Tratamiento de la Información y 
Codificación, del Instituto de Física Aplicada del CSIC 



 

 

las soluciones tecnológicas como antivirus, cortafuegos, cifrado de archivos, etc., serán 
plenamente eficaces. ñC·mo protegernos de los peligros de Internetò busca satisfacer esta 
necesidad de concienciación. Está dirigido por tanto a todos aquellos usuarios domésticos o de 
pequeñas oficinas con escasos conocimientos de informática y con deseos de disfrutar con 
seguridad de las ventajas de Internet. Porque en última instancia, el mejor cortafuegos eres tú. 
 
 

http://www.protegernoseninternet.com/  
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ñDeberíamos complementar estos dispositivos con la enseñanza continua de una nueva 
asignatura como mantener conversaciones en las redes sociales con libertad y 
seguridadò
  
En poco menos de veinte años, el mundo Internet ha cambiado de forma radical; hemos 
pasado de una navegación asistida y pasiva, donde nuestra pantalla solía estar rellena de texto 
y fotos fijas, a un mundo multimedia, en el que texto, imágenes en movimiento y sonido, 
aparecen de forma dinámica en nuestras tres pantallas, TV, PC y móvil. En este nuevo entorno 
digital, maneja el timón de su navegador, para interactuar con la red. Ya no se trata de pedir y 
recibir, ahora podemos comunicar  con nuestros amigos, colegas, compañeros, compadres, 
conocidos y desconocidos, allá donde se encuentren y en el momento en que nos apetezca. 
 
Esta interacción, se ha hecho posible con la aparición de la Web 2.0, y de las herramientas 
digitales que la acompañan, con las que deberíamos hacernos la vida más fácil, productiva y 
entretenida.  
 
El fenómeno 2.0 tiene una característica muy 
peculiar, y es que, a diferencia de lo que vino 
ocurriendo desde la aparición de los ordenadores, 
por primera vez, algunas de las tecnologías que 
empleamos actualmente no inician su andadura en 
las empresas, sino en la sociedad. Cuando 
aparece la telefonía móvil, los empleados acudían 
a los puestos de trabajo con sus móviles en el 
bolsillo, y en sus empresas aun no se estaba 
aplicando esta tecnología. Con las redes sociales 
está sucediendo algo parecido, su difusión y 
crecimiento entre la ciudadanía pero en el  mundo 
empresarial, las cosas no funcionan con igual celeridad. Tuenti, Facebook, Twitter y YouTube, 
son, entre otros, lugares de encuentro virtual para cientos de millones de usuarios, que se 
sirven de ellas en los cinco continentes, con el principal objetivo de compartir ilusiones, 
vivencias, conocimientos y experiencias, mediante conversaciones. 
 
Con el uso de estas redes, las posibilidades de elección se multiplican extraordinariamente, 
para ciudadanos de cualquier género o condición. Las conversaciones que podemos establecer 
con el uso de las redes sociales, van más allá de lo imaginable. Se abre ante nosotros un 
fascinante mundo, pero aun sin explorar, en el que, como no podía ser de otra manera, los 
ciudadanos, y muy especialmente los de menor edad, se  enfrentan a situaciones 
potencialmente peligrosas, ciberdelitos, de las que no suelen ser conscientes, y para cuya 
superación no han sido suficientemente preparados. 
 
Recurrimos a las medidas de seguridad, para evitar o paliar estos daños sociales, pero, a 
veces, el ciudadano las vive como una manera de sentirse protegido ante sus miedos, y esto 
puede llegar a restarle grados de libertad. Bienvenidos sean todos los cinturones de seguridad 
que pongamos a los que navegan por Internet, pero cuando de las conversaciones que se 
establecen a través de las redes sociales se trate, deberíamos complementar estos dispositivos 
con la enseñanza continua de una nueva asignatura, Como mantener conversaciones en las 
redes sociales con libertad y seguridad, abarcando los donde, con quien, como y de que 
hablamos. 
 
Las medidas de seguridad que puedan aplicarse para circular por las redes sociales son 
necesarias, pero si no te han enseñado a conducir, el accidente está asegurado. 

  

 

ñSeguridad y libertad de elecci·n en las redes 
socialesò 

 
Por D. Luis Arroyo Galán, Fundador del Día de Internet 



 

 

 
Si bien todos los menores son susceptibles de sufrir las consecuencias negativas que conlleva 
el mal uso de una herramienta tan potente como internet, no es menos cierto que la mayoría de 
ellos están realizando un uso seguro y responsable de esta tecnología. Todos los problemas 
detectados afectan siempre a porcentajes que oscilan normalmente entre el 10% y el 30% de 
los menores usuarios habituales de internet. 
 
No obstante, nunca podemos considerar que dichos porcentajes son poco significativos y, 
evidentemente, hemos de trabajar por reducirlos. Por otro lado, los efectos negativos de 
algunas prácticas en los más pequeños suelen tener un alcance y un impacto muy fuerte entre 
ellos. 
 
Los problemas a los que hacemos referencia pueden englobarse en 5 grandes grupos: 
 

1. Acceso a contenidos inapropiados. Algunos de estos contenidos pueden ser 
directamente delictivos como la pornografía infantil, las páginas, foros y demás de 
apología del racismo y la xenofobia, la apología del terrorismo y las páginas sobre 
confección de drogas. Otros contenidos no ilegales pueden resultar aun más nocivos, 
como las imágenes de violencia real (linchamientos, lapidaciones, suicidios, etc), 
muchas formas de pornografía común (cuyo acceso para los menores está prohibido), 
las páginas de promoción de la anorexia y la bulimia, las páginas de apología de la 
pedofilia, etc. 

 
2. Situaciones relativas a la seguridad el menor. Normalmente se producen en el entorno 

de los foros, comunidades virtuales, salas de chat y redes sociales. Suelen producirse 
como consecuencia de la facilidad con la que los menores depositan su confianza en 
extraños, otorgan credibilidad a todo lo que leen y, finalmente, se sienten lo 
suficientemente seguros como para facilitar sus datos personales, imágenes, etc. 

 
3. Situaciones conflictivas. Destacamos dos de ellas: el grooming o acoso sexual a 

menores, y el ciberbullying o acoso escolar en internet o por medios telemáticos. 
Ambas situaciones son muy frecuentes, y tanto en la Línea de Denuncia de 
PROTEGELES como en nuestras Líneas de Ayuda recibimos solicitudes para 
intervenir en este tipo de situaciones prácticamente a diario. 

 
4. Desorden de adicción a internet. Aproximadamente un 10% de 

los menores que habitualmente utilizan internet están 
desarrollando características propias de una persona que 
presenta un desorden de adicción, similar a la ludopatía y otros. 
Es importante que los menores y sus familias aprendan a 
identificar las señales que permiten deducir la existencia de un 
problema en la relación que el menores está estableciendo con 
la herramienta. 

 
5. Ciberdelincuencia protagonizada por menores. En muchas ocasiones se trata de una 

segunda forma de victimización: muchos menores desconocen nuestra legislación así 
como casi todas las cuestiones relativas a la protección de datos e imágenes, 
propiedad intelectual, etc. En otras ocasiones utilizan la herramienta para realizar 
acciones sobre las que tienen más responsabilidad de la que piensan, como las 
amenazas, calumnias, injurias y demás. 

 

 

Perspectiva y auge del problema de 
seguridad en menores ¿es para tanto? 

 
D. Guillermo Cánovas Presidente de Protégeles 

Imagen propiedad de 
Fundación Dédalo 

http://www.protegeles.com/index.asp


 

 

 
 
 
En definitiva, si bien no son la mayoría de los menores los que está reproduciendo conductas 
de riesgo o utilizando la herramienta de forma inadecuada o peligrosa, la realidad es que este 
tipo de situaciones se reproducen a diario y preocupan mucho a las familias y a los centros 
escolares. Se hace muy necesario continuar trabajando en prevención y formando tanto al 
alumnado como a los padres/madres y profesores. 
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El Informe de la Fundación Pfizer sobre la "Juventud y las Redes Sociales en Internet", de 
septiembre de este mismo año revela que un 92% de los jóvenes españoles entre 11 y 20 
años

1
 está registrado en alguna red social, considerando como tal, a título enunciativo, 

plataformas como Youtube.com, Messenger o Tuenti. Dicho porcentaje indica que casi la 
totalidad de menores de 18 años utiliza herramientas para comunicarse en Internet y, por ello, 
han adquirido el calificativo de "nativos digitales" ya que se identifican con una generación que 
ha crecido con la presencia constante de Internet en sus vidas. 
 
Por este motivo, es especialmente importante que tanto los menores como los padres y tutores 
cuenten con la formación necesaria para entender esta nueva manera de comunicarse. Las 
redes sociales se han configurado como un nuevo entorno de relación social que permite al 
usuario mantenerse en contacto con su círculo de amigos a través de mensajes privados, 
actualizaciones de su "estado" o mediante la publicación y comentario de fotografías. 
 

 
En 62% de los jóvenes anteriormente mencionados tiene un perfil en Tuenti. Dicha plataforma 
está alojada en la URL www.tuenti.com y pertenece a la sociedad española Tuenti 
Technologies, S.L., domiciliada en Madrid. Por sus especiales características, Tuenti puede 
considerarse una red proteccionista en cuanto al derecho a la privacidad en sus diferentes 
vertientes; derecho al honor, a la propia imagen, a la intimidad y el derecho "sui generis" a la 
protección de los datos de carácter personal. Dicha protección se extiende a todos los usuarios 
independientemente de su edad. Hay dos pilares que configuran a Tuenti como una plataforma 
social cuyo principal interés es salvaguardar la privacidad de sus usuarios: 
 

 Modelo por invitación: a diferencia de los servicios abiertos, Tuenti es una plataforma 
que ha sacrificado su crecimiento en número de usuarios a cambio de conseguir un 
sistema de crecimiento sostenible. El sistema de invitación implica que sólo pueden 
entrar en Tuenti personas que han sido invitadas por miembros de dicha plataforma. 
Cada miembro cuenta con un número limitado de invitaciones que sólo envía a su 
círculo de confianza y eso hace que la media de "amigos" de los usuarios sea sólo de 
30 personas y, por lo tanto, que el nivel de privacidad sea mayor ya que la exposición 
se hace sólo a personas de un círculo cerrado, semejante al que existe en la vida off-
line. 

 

 No indexación: ninguno de los datos ni contenidos existentes en Tuenti se indexa en 
motores de búsqueda. Esto quiere decir que, al introducir nombre en las cajas de 
búsqueda de motores como Google, no aparecerá ningún dato de usuarios de Tuenti, 
ni fotos asociadas a nombres ni su círculo de amigos. En ese sentido, Tuenti es una 
plataforma hermética, lo que permite el control de los datos personales. 

 

                                                 
1
 conforme a un universo de 1000 encuestados  

ñMenores en redes sociales. 
Tuenti, un entorno seguroò 

 

Por Dª Natalia Martos Díaz 
Directora Jurídica y de Privacidad Tuenti Technologies, S.L 

 

 

 
Por José María Arce, Manager Support de Vigilancia Digital, S21sec 

http://www.tuenti.com/


 

 

Adicionalmente, los menores son un colectivo especialmente protegido en esta plataforma por 
su especial indefensión e indemnidad. El acceso a Tuenti está prohibido a menores de 14 
años, ya que hemos considerado que, si los 14 años ha sido la edad utilizada en Derecho Civil 
históricamente para realizar actos jurídicos de manera independiente, puede ser considerada 
como una edad mínima para acceder a los servicios de comunicación en línea. Asimismo, el 
Reglamento de desarrollo de la Ley Orgánica de Protección de Datos considera dicha edad 
apropiada para que los menores puedan acceder a dichos servicios un nivel adecuado de 
discernimiento. 
 
Entre otras, las principales medidas adoptadas en Tuenti para la protección de los menores son 
las siguientes: 
 

 El sometimiento de empresa que gestiona Tuenti a la legislación española hace que 
Tuenti cumpla escrupulosamente con la legislación de protección al menor, con la de 
protección de datos personales y con la de protección al honor y a la propia imagen. 

 

 La suscripción de un acuerdo con la Agencia Española de Protección de Datos, en abril 
de este año, a los efectos de garantizar la expulsión de Tuenti de los menores de 14 
años mediante un protocolo de revisión de perfiles. 

 

 La activación, por defecto, del máximo grado de privacidad para menores entre 14 y 18 
años. 

 
Como complemento a dichas medidas, existe un equipo de soporte a los usuarios de más de 
20 personas, formadas en legislación española y protocolos de actuación que trabajan para 
hacer de Tuenti una red segura, respondiendo diariamente a las peticiones de sus usuarios que 
tienen la posibilidad de reportar a otros usuarios, fotos y comentarios. En caso de que alguno 
de estos reportes supusiera algo más que un incumplimiento de las condiciones de uso de 
Tuenti, el Departamento Jurídico y de Privacidad pone en marcha un dispositivo de denuncia 
ante las Fuerzas y Cuerpos de Seguridad del Estado. 
 
A pesar de todas las medidas y protocolos de seguridad de 
la plataforma Tuenti, se requiere una labor de divulgación 
para padres, madres y profesores con el objetivo de educar 
a los menores en el uso responsable de la Red. Entendamos 
Tuenti, ya no como un portal más de Internet, sino como un 
medio de comunicación que ha sustituido a otros canales 
como el SMS o el teléfono móvil. La vocación de 
permanencia de Tuenti y otras redes sociales hacen que sea 
de vital importancia la difusión de unas pautas de 
comportamiento en Red. 
 
Tuenti es una plataforma social española que cuenta con más de 6 millones de usuarios. Los 
usuarios suben al día más de 2 millones y medio de fotografías. El 98% de los usuarios tiene 
activado alg¼n grado de privacidad en su ñperfilò y el 75% no permite la descarga de sus fotos 
ni siquiera a sus amigos. Ha sido la primera red social en suscribir un acuerdo con la Agencia 
Española de Protección de Datos para preservar la privacidad de los menores y ha suscrito los 
Principios de redes sociales seguras en el seno de la Comisión Europea el pasado 12 de junio. 
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Hoy en día, la actividad de las organizaciones depende en mayor o menor medida de sistemas 
y redes informáticas. Ejemplo de ello es el uso extendido del correo electrónico o la realización 
de transacciones económicas y trámites con la Administración a través de Internet.. En el caso 
de España, su importancia se materializa en dos hechos: el 90,6% de las empresas españolas 
disponen de ordenador para su actividad diaria

2
; y además, el 96,2% de las entidades con más 

de 10 trabajadores disponen de conexión a Internet
3
. 

 
El uso extendido de las TIC en el tejido empresarial español ï en su mayoría pequeñas, 
medianas y microempresas (de menos de 10 trabajadores) ï y su papel clave en los procesos 
de negocio son motivos suficientes para que la seguridad de la información deba tener una 
especial atención por parte de las organizaciones. Para todas ellas siempre deben primar la 
integridad y la disponibilidad de los datos. 
 

¿Qué pyme no guarda información sobre sus 
clientes o proveedores?, o ¿qué ayuntamiento no lo 
hace de sus ciudadanos?, o ¿qué organización, en 
general, está libre de verse afectada por una 
amenaza tecnológica o física?  
 
Por otro lado, la seguridad de la información es de 
vital importancia para garantizar el cumplimiento con 
la normativa vigente (Ley Orgánica de Protección de 
Datos de Carácter Personal, Ley de Servicios de 
Sociedad de la Información, Ley General de 
Telecomunicaciones, Ley de Firma Electrónica, 
etc.). 

 
El segundo de los aspectos anteriormente planteados, esto es, la continuidad del negocio, 
preside la seguridad de la información en situaciones de crisis provocadas por incidentes o 
desastres que pueden atentar contra la sostenibilidad de la organización. 
 
Este artículo pretende descubrir aspectos tradicionalmente más obviados sobre la gestión de la 
información, como son las causas y consecuencias de la pérdida de datos así como las 
herramientas que las organizaciones ï en nuestro caso, nos referiremos a pequeñas y 
medianas empresas y entidades locales ï tienen a su disposición para la gestión de soportes y 
la protección y recuperación de los datos. 
 

I Causas de la pérdida de datos 
 
Para que una PYME o EELL pueda identificar y conocer las fuentes de la pérdida de datos 
debe hacerse la siguiente pregunta: ¿cuáles son las amenazas y los enemigos que dan lugar a 
la necesidad de una política de gestión de la información para mi organización? 
 
El denominador común de las incidencias es su impredecibilidad. Y aunque los profesionales 
de los sistemas de información tomen precauciones para proteger los datos, no siempre se 
puede evitar, aunque sí se pueden reducir sus consecuencias. 
 
Habitualmente su origen llega por anomalías en el hardware, un error humano, anomalías en el 
software, malware (códigos maliciosos), desastres naturales, etc. 
 

                                                 
2
 AETIC - Everis / Red.es (2009): Las Tecnologías de la Información y las Comunicaciones en la Empresa Española 

2009. 

3
 INE (2009): Encuesta de uso de TIC y Comercio Electrónico 

ñSobre la Gesti·n de la Informaci·n en 
las Organizacionesò 

 
Observatorio de la Seguridad de la Información 

Instituto Nacional de Tecnologías de la Comunicación (INTECO) 

 

 

 

 
Por José María Arce, Manager Support de Vigilancia Digital, S21sec 
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II Consecuencias de la pérdida de datos 

 
Otro de los retos que tienen las organizaciones es identificar las consecuencias de los 
incidentes, y lo que es aún más importante, poder cuantificarlas o monetizarlas. 
 
El caso más evidente es el de las pérdidas de origen económico. El Observatorio de la 
Seguridad de la Información de INTECO en su Estudio sobre la seguridad y e-confianza en las 
pequeñas y microempresas españolas señala cómo las entidades de menor tamaño no son 
capaces de asociar las incidencias de seguridad sufridas con pérdidas económicas directas o 
indirectas (coste de oportunidad) ni el efecto negativo sobre su imagen corporativa (69% y el 
73,8%, respectivamente, de más de 2.200 organizaciones entrevistadas). 
 
Otros perjuicios identificados, que recoge el citado informe son: 
 

 Pérdidas de tiempo de trabajo para tratar de restaurar o regenerar la información 
perdida: principal consecuencia para el 54,9% de las pequeñas y microempresas que 
afirman haber sufrido un incidente de seguridad identificaron 

 Pérdidas ocasionadas por la imposibilidad de acceder a los datos debido a su 
pérdida o a problemas de conexión (20,1% y el 26,1% respectivamente). 

 Robo y revelación de información sensible y/o confidencial, lo cual puede suponer 
violaciones de la legislación vigente y, por tanto, 
sanciones o demandas judiciales. 

 Impacto en la imagen de la empresa ante 
terceros, que puede comportar una pérdida de 
confianza de sus clientes (ciudadanos) o sus 
proveedores, o bien de la reputación de su 
negocio. 

 Retrasos en los procesos de producción. 

 Posibles daños en la salud, tanto de los 
empleados como de los usuarios de los servicios 
que prestan o los bienes que venden. 

 
 

III Buenas prácticas y herramientas para alcanzar niveles mínimos de seguridad 
 
Es en la preparación ante los graves incidentes o desastres donde hoy en día las 
organizaciones tienen más dificultades. Evidentemente la capacitación se la otorgan los 
procedimientos que tengan implantados para poder hacer frente a los riesgos, como son, por 
ejemplo, ataques informáticos, interrupciones eléctricas o catástrofes naturales). 
 
Queda patente, por tanto, que por mucho que la implantación de determinadas medidas de 
seguridad pueda llegar a resultar incómoda, éstas son absolutamente necesarias. 
Algunas de estas medidas básicas para alcanzar los niveles mínimos son: 
 

 Una política de copias de seguridad, que indique qué información debería estar 
implicada, especificando el tipo de copia (completa, incremental o diferencial) y el ciclo 
de esta operación (diario, semanal, mensual, etc.). En este sentido, el art. 94.1 
RDLOPD prevé y obliga a establecer procedimientos para la realización, como mínimo 
semanal, de copias de seguridad. Según el Estudio sobre la seguridad de los datos de 
carácter personal en el ámbito de las Entidades Locales españolas del Observatorio de 
INTECO, el 55,2% de los ayuntamientos y el 94,4% de las Diputaciones, Consells y 
Cabildos Insulares realizan una copia completa de todos los datos al menos una vez a 
la semana. 

 Una identificación clara de los usos de las unidades de almacenamiento, teniendo 
en cuenta algunos criterios como, la fiabilidad de los dispositivos, el ciclo de trabajo, la 
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tasa de transferencia, la flexibilidad, el tiempo de acceso a los datos guardados, la 
capacidad, la portabilidad y finalmente el coste. 

 Una política de gestión de soportes que garantice que sólo el personal autorizado 
tenga acceso a las unidades y a las copias, que estén disponibles e íntegras en caso 
de necesitarlas y finalmente se garantice la destrucción segura de los mismos. 

 Una política de protección de datos y documentos sensibles que contemple la 
clasificación de los documentos en función de su confidencialidad el ciclo de vida, el 
cifrado mediante el uso de criptografía y el almacenamiento, recuperación y 
transmisión de claves a los distintos usuarios que garanticen una buena gestión de los 
documentos y/o datos de la organización. Del estudio referido resulta que el 24,6% de 
los datos contenidos en los ficheros relacionados con la gestión de expedientes 
administrativos en las EELL se consideran de nivel medio de seguridad y el 5,8% como 
de nivel alto. 

 
Para finalizar, INTECO quiere recordar que la mejor forma que tienen las 
organizaciones para garantizar la implantación de dichos planes y políticas 
es la utilización de un Sistema de Gestión de la Seguridad de Información 
(SGSI). Si desean conocer en detalle en qué consiste y cómo INTECO 
puede ayudares, pueden consultar la videoguía SGSI: Una importante 
ayuda para la gestión de la seguridad de las organizaciones, disponible en 
nuestra web

4
. Con ella se quiere sensibilizar a las PYME y EELL sobre la 

utilidad del uso de esta medida como apoyo para la gestión de la seguridad 
de la información. 

 

  

                                                 
4
 Disponible en: http://cert.inteco.es/extfrontinteco/img/File/intecocert/sgsi/  
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Todos los días tenemos que tomar decisiones para las que necesitamos disponer de 
información veraz. La Inteligencia Estratégica y la Inteligencia Competitiva nos permiten hacer 
un mejor uso de dicha información. 
 
La Inteligencia Estratégica puede definirse como la mejora en el acceso a la información y su 
utilización para ayudar a la toma de decisiones por parte de las organizaciones, permite 
mejores respuestas y enfoques más innovadores ante las oportunidades y riesgos que 
aparecen, mejorando la competitividad de las empresas. 
 
Por su parte, el concepto de Inteligencia Competitiva convierte datos en inteligencia a través 
de una serie de etapas: recolección, clasificación y análisis: 

 
 
¿Qué tienen en común ambos modelos? La necesidad de obtener la mayor cantidad de 
información posible y procesarla para un mejor entendimiento. 
 
Estar informado es importantísimo para la toma de decisiones y para poder anticiparse 
competitiva y estratégicamente. Por lo tanto es necesario disponer de los recursos necesarios 
para poder disponer de dicha información. ¿De dónde obtenemos la información? 
 
Existen medios tradicionales impresos, como prensa y revistas, que nos permiten obtener 
cierta información, pero ésta, aunque puede ser tremendamente útil, no es completa. Internet 
se ha convertido en una fuente ñinagotableò de informaci·n. Todos los d²as aparecen infinidad 
de contenidos a través de medios más o menos tradicionales (publicaciones de medios de 
comunicación), y a través de plataformas cuya información es generada por el usuario final, la 
denominada web 2.0. Dentro de los medios tradicionales disponemos de fuentes de 
información conocidas que podemos controlar, por lo menos aquellas que impliquen mayor 
impacto para nuestra organización, pero en el caso de contenidos generados por el usuario 
(foros, blogs, redes sociales,é) no sabemos ni cu§ntos existen, ni qu® se dice en ellos sobre 
nuestra organizaci·n, cu§ndo se modificané, lo que implica una gran exposici·n al riesgo 
digital. 
 
Como resumen podemos decir: ¿sabemos lo que se dice de mi organización?, ¿cuál es mi 
riesgo digital?, àc·mo puedo obtener ñinteligenciaò para mi toma de decisiones? 
 
Para responder a estas preguntas es necesario disponer de herramientas que nos permitan 
recolectar el mayor volumen de datos posible, una correcta visualización y  que nos faciliten el 
proceso de análisis para la toma de decisiones. Ahora bien, el exceso de datos es casi tan 
perjudicial como la falta de los mismos, por lo que es necesario realizar un filtrado y 
clasificación de los mismos para diferenciar la información interesante de aquellos datos que 
pueden considerarse como ruido. Una vez obtenida la información de los datos, es necesario, a 

Recolección

�{Datos

Clasificación

�{Información

análisis

�{Inteligencia
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