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Editorial

Las Nuevas tecnologias de la
Comunicacion son hoy por hoy un medio
utilizado por todos y al que se accede cada
vez con mas facilidad. Los beneficios que
nos reportan son indiscutibles, los
utiizamos como herramienta de trabajo,
como medio de ocio, como recurso
educativo, lo cual nos permiten mejorar
nuestros conocimientos y acceder al
maximo nivel de informacién, ademas de
facilitarnos la conexién con personas de

todo el mundo.

Siendo conscientes de estos beneficios,

también debemos conocer los peligros o

inconvenientes que las nuevas tecnologias
conllevan y la vulnerabilidad de la que el
sistema puede ser objeto si no aplicamos

las medidas adecuadas.

Asi pues, siendo los socios una parte
fundamental de Fundacién Dédalo,
gueremos haceros participes de la
importancia de que trabajéis y paséis ratos
de ocio en entornos seguros. Para
conseguir esto os hemos preparado una
serie de consejos para prevenir posibles
eventualidades con las nuevas tecnologias,
ademas de una serie de direcciones Web
que pueden resultar de alto interés por su
calidad de contenido y articulos
relacionados con el tema que nos ocupa.
En este Boletin han colaborado expertos en
seguridad del panorama nacional con
articulos escritos exclusivamente para
vosotros, esperemos disfrutéis de todo ello

y gracias por confiar en Fundacion Dédalo.

Fernando Ferrer Molina

Presidente de Fundacion Dédalo
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CONSEJOS DE SEGURIDAD PARA TU EQUIPO

Sé consciente de la importancia de la seguridad y del estado de tu propio equipo, sin
obsesionarte.

Mantente informado (busca informacion confiable y de calidad).

Establece las configuraciones mas seguras para tu equipo (sistema operativo y
aplicaciones).

Acostimbrate a actualizar periédicamente tu sistema operativo y programas.

Instdlate un buen antivirus, configiralo con los mayores niveles de seguridad y
rendimiento. Actualizalo frecuentemente.

Vence la pereza y realiza copias de seguridad de tus datos periédicamente.

Instala, configura adecuadamente y actualiza periédicamente herramientas de
seguridad adicionales en caso necesario: Cortafuegos (firewall), Antiespias
(antispyware), filtros de correo-e no deseado (antispam), etc.

Si dispones de conexiones inalambricas (Ej.: router WiFi), configura sus parametros de
seguridad.

Usa software legal y solo desde fuentes de confianza, tanto en CD, DVD, llaves de

memoria, etc., como desde Internet.

10. En resumen forja buenos habitos y evitaras problemas.

W
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CONSEJOS EN EL USO SEGURO DE INTERNET

Mantén tu equipo correctamente configurado, actualizado y securizado.

Sé cuidadoso con programas que reducen los niveles de seguridad (Ej.: P2P,
servidores Web...)

Usa contrasefias fuertes (largas, con nimeros y LeTrAs) y renuévalas periddicamente.
Usa frases recordatorio diferentes (respuestas secretas incoherentes, Ej. ¢Color
favorito? Margaritas 33)

No abras mensajes no solicitados: si parecen spam, probablemente lo seran.

No introduzcas datos en un correo-e o una Web sin la certeza sobre su origen,
fiabilidad e intenciones.

No respondas a correos no solicitados, ni para darte de baja (confirmaras que tu
direccion esta activa y te enviardn mas spam)

Teclea siempre las direcciones Web, no pinches en enlaces de correos-e ni en Webs
no confiables. Recuerda que las Web seguras empiezan con https:// y llevan un icono

de candado en el navegador.

Version 1.0 Abril 2008



13.

Solicita y usa un certificado digital, DNI-e para identificarte, realizar tramites y asegurar

tus correos-e.

no solicitados.

antivirus.

motivo.

Si accedes a Internet en un equipo de uso publico,

recuerde tus contrasefas.

. En salas de Chat o mensajeria instantanea, no ofrezcas tus datos ni aceptes archivos

. Desde Internet, CD/DVD, pendrives, etc. no abras archivos sin analizarlos con un

. No reenvies cadenas o hoaxes, aunque el remitente sea conocido y sea cual sea el

no permitas que el ordenador

Si tu ordenador repentinamente se comporta de manera “extrafia” sin causa aparente, en

condiciones de uso sencillas y normales (va lento, no se puede acceder a ciertos archivos, hay

mensajes o errores extrafios, se reinicia sin motivo, etc.) podemos sospechar de una posible

infeccion.

¢ Y ahora qué hago...?

1.

Busca informacién, pues es el mejor aliado frente a los

problemas, como por ej. en hiip://www.alerta-

antivirus.es 'y el servicio de alertas Alertvir

http://www.alertvir.es

Actualiza tu antivirus y pasalo manualmente en tu
ordenador con las maximas opciones de analisis.

Analiza tu ordenador con un antivirus on-line (se
descarga, actualiza y ejecuta en el momento de
utilizarlo, por lo que no estara afectado por una
posible infeccién) Por ej. en la seccion “Utiles
Gratuitos” de la Web http://www.alerta-antivirus.es

Analiza tu equipo con una herramienta antiespias. Por
ej. en la seccion “Utiles Gratuitos” de la Web

http://www.alerta-antivirus.es

En caso de recibir un mensaje del antivirus o antiespias sobre alguna amenaza

detectada, elige la opcion de desinfectar los archivos dafiados.

Si esto no es posible, eliminalos.

Si adn contintia: busca informacion técnica concreta para desinfectar manualmente el

equipo. Por gj. en la seccién “Virus” de htip://www.alerta-antivirus.es. Ten en cuenta
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que los procedimientos concretos pueden ser muy complejos. Si se llevan a cabo sin
los debidos conocimientos, se puede dafiar el sistema. Si no estas seguro, contacta
con un profesional.

Si has perdido datos, restaura tus copias de seguridad.

Mas vale prevenir que lamentar: Mantén habitos seguros todos los dias.

Carlos Puente

Técnico Fundacion Dédalo

Proporcionar la informacion necesaria para adoptar una actitud correcta ante el uso de
Internet y las nuevas tecnologias:

000000EEEEEEEEELARAAAAAAAAECEEEEEEEECLQAQC A Il
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EL ALMA DE LOS ORDENADORES por Luis Arroyo Galan

“el uso de las maquinas esta impregnado del alma de sus creadores”

Un elevado porcentaje de las personas que
rechazan la tecnologia, lo hacen por miedo,
sentimiento que nace, en muchas
ocasiones, del desconocimiento; se
produce asi un auténtico circulo vicioso
muy dificil de romper, y que condena a
tantos a mantenerse al margen del uso de
la tecnologia. Cuando tenemos miedo a
algo, porque desconocemos que es y como
funciona, tenderemos a asignar a ese algo
todo tipo de atributos negativos, todos ellos
derivados de no tener alma. Las maquinas
suelen catalogarse en el capitulo de
“enemigas del ser humano”, y esa tedrica
enemistad se sustenta, principalmente, por
el hecho de carecer de alma. De este
discurso parecen quedar fuera los teléfonos
moviles; su reducido tamafio y ser vehiculo
de nuestras conversaciones mas intimas,
nuestra propia alma va con ellas, les hace
merecedores del calificativo de “maquina
amiga”.

Apoyandonos en el simil de los
ordenadores podriamos inducir que nuestro
cuerpo es el hardware y nuestra alma el
sistema operativo. Segun la Biblia, fue el
mismo Dios el que insuflo el alma en el
barro con el que habia moldeado la imagen
del hombre. Siguiendo con este simil, la
pregunta ahora es ¢Quién insufla el alma
en los ordenadores?

Tornillos, tuercas, condensadores,
resistencias, transistores.....constituyen la
chatarra de las maquinas a la que hemos
dado en denominar hardware; pero toda
esta cacharreria, para nada sirve de no
estar gobernada por todo un conjunto de
programas al que denominamos sistema
operativo (SO). Son los técnicos
(disefiadores, ingenieros de sistemas,
analistas, programadores....) los
encargados de insuflar el alma a los
ordenadores.

Los técnicos son personas humanas, es
decir criaturas de Dios, compuestas de

alma (creada por su Creador) y de cuerpo
(que procede de los padres, por via de
generacion); el alma humana es espiritual,
inmortal e individual. Cuando los técnicos
disefian y desarrollan los SO, los
impregnan de las caracteristicas,
potencias, de sus respectivas almas, con lo
gue aquel se asemeja al alma humana de
Sus inventores.

En un estudio realizado sobre un aplicativo
para mujeres, desarrollado para entornos
en movilidad, se llegé a la conclusién de
gque era muy “masculino”, porque la
proporcion de hombres en su gestacion
habia sido muy alta.

Las maquinas guerreras, conservadoras,
aventureras, cuidadosas, temerosas.....no
son mas que el reflejo de las potencias de
las almas de los disefiadores del SO de
esos equipos. Si en este colectivo
dispusiéramos de  técnicos  cautos,
podriamos poner en el mercado maquinas
muy conscientes de la seguridad, y
dispuestas a ayudar al usuario en pos de
una navegacion eficaz y segura.

Mucho se ha escrito sobre el potencial que
tiene la tecnologia para transmitir culturas y
actitudes vitales; con la pardbola alma-SO,
no sera dificil entender que el uso de las
maquinas esta impregnado del alma de sus
creadores, sobretodo si entendemos que,
por extensién, y a los efectos de estas
comparaciones, todos los programas que
ruedan en un ordenador deberian ser
considerados como formando parte del
sistema operativo.

El alma de los ordenadores hace que el
potencial de Internet sea infinitamente
mayor que el resultante de la simple
yuxtaposiciéon de maquinas conectadas a la
red.

Luis Arroyo Galan
Doctor Ingeniero de Telecomunicacion
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Uso de Internet por los menores:

¢ocupacion o preocupacion? por Jorge Flores

Especialmente dedicado a personas implicadas enlae  ducacion de nuestros menores: padres,
madres, docentes, monitores y tantos otros...

Es un hecho incontestable que Internet aporta a las nuevas generaciones grandes beneficios y
oportunidades: comunicacién, informacién, ocio, conocimiento... Sin embargo, los adultos
hemos de ser conscientes de que también conlleva sus riesgos que, en ocasiones, pueden
tener graves consecuencias. De igual manera que no dudamos de las bondades del automouvil,
tampoco podemos olvidarnos de la posibilidad o gravedad de algunos de sus peligros y de las
medidas preventivas precisas.

¢ Por qué es Internet un “lugar” con riesgos?

Veamos algunos factores que han impulsado la proliferacion de situaciones no deseables en la

Red:
Nos relacionamos con personas de realidades diferentes, que no conocemos, de
quienes no tenemos siquiera una referencia visual.
El anonimato fomenta usos impensables fuera de la Red.
Se contemplan hechos excepcionales en Internet con tanta frecuencia que tienden a
normalizarse (por ejemplo, el ejercicio de la violencia) despersonalizando al sujeto y
difuminando la frontera entre virtualidad y realidad.
Los contenidos audiovisuales se crean, comparten y distribuyen con gran facilidad y
rapidez. Una vez publicado se pierde el control al no haber certeza de que no ha sido
copiado por otra persona.
Aunque hay un marco legal definido, las actividades delictivas proliferan, emergen y
desaparecen sin que las autoridades tengan siquiera opcién de intervenir.
Existen infinidad de servicios y contenidos que, aun siendo legales, son perjudiciales
para el normal desarrollo del menor que, por lo general, tiene facil acceso a los
mismos.
Los pederastas son ahora una comunidad virtual que estimula su nexo compartiendo
informacidén y conocimiento
Quienes se dedican a hacer dafio ponen en ese objetivo todo su empefio y tienen en la
Red un contexto sin limites horarios ni geograficos.
Como medio en evolucién, surgen en el seno de la Red permanentes oportunidades y
opciones para un buen uso... pero también para un uso nocivo.

¢, Qué tipos de riesgos puede haber?

Podemos establecer una clasificacion denominada ADN (Abusivo, Normal y Delictivo):

El Uso Abusivo , que en ocasiones puede constituir dependencia, conlleva dos tipos de
consecuencias:

Trastornos fisicos: obesidad, falta de desarrollo de funciones psicomotrices, trastornos
musculoesqueléticos, problemas visuales por acumulacién de esfuerzo...
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Trastornos psicolégicos, aislamiento extremo, desarrollo deficitario de habilidades
sociales, vision deformada de la realidad, dependencia...

El Uso Delictivo hace referencia a las ocasiones en las que se realiza una actuacion penada
por la ley. Puede ser algo tan sencillo como calumniar a alguien o atentar contra su privacidad
mediante la publicacién de un mensaje, una fotografia o un video en una pagina web.

El Uso Normal , donde que no hay defecto de fondo en la intencién (delictivo) o cantidad de
uso (abusivo). Podemos hablar de las tres “C” (Contenido, Contacto y Comercio):

Riesgos por Contenidos, tanto ilegales (apologia de la xenofobia, pornografia infantil...)
como legales (“dietas milagro”, pornografia, paginas gore, fabricacion de explosivos...).
Riesgos por Contacto, tanto con personas que no conocemos Yy pueden resultar
depredadores sexuales o pederastas como por personas conocidas que nos acechan
(ciberbullying)

Riesgos por Comercio, donde se puede resultar victima de una estafa al comprar en
determinada web o pagina de subastas, al responder a un anuncio de un particular...

¢, Qué tenemos que hacer?

Nos debemos de ocupar . Es nuestra obligacion como personas adultas responsables de la
proteccion y educacién de los menores. La
preocupacion no sirve de nada, como tampoco
es (til desentenderse alegando confianza en el
menor o incapacidad para ejercer esta tutela. Es
preciso mantener una actitud activa, que se
concreta en tres pasos:

1) Profundizar en el conocimiento de los
riesgos, su origen y consecuencias.

2) Buscar la aproximacion al menor y
conocer sus actividades online.

3) Conocer y establecer las medidas
preventivas en el hogar, asi como promover
conocimientos y actitudes en los menores
para un uso sin riesgos.

Ninguna de estas tres opciones requiere grandes conocimientos técnicos sino disposicién e
interés. Son nuestros hijos e hijas, es nuestra responsabilidad. La escasa experiencia vital, la
inmadurez vy la falta de percepcién del riesgo propias de la infancia y adolescencia nos obligan
a una intervencion decidida frente a las amenazas de la Red...¢has empezado ya?.

A vuestra disposicion

Si surge alguna cuestion que desedis consultar, no dudéis en hacerla llegar a PantallasAmigas
a través del botén “Ayuda a Padres y Madres”. http://www.pantallasamigas.net/

Jorge Flores Fernandez
Coordinador de PantallasAmigas
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Montserrat Gomez Flérez, Consultora Senior

Koldo Pecifa Txintxurreta, Consultor Senior

Tras la aprobacion por parte del Consejo de Ministros del Reglamento de desarrollo de la Ley
Orgéanica de Proteccion de Datos (RLOPD), surgen algunos asuntos de interés a analizar
antes de su entrada en vigor en el mes de abril. Un aspecto importante se encuentra en lo
relativo a los ficheros no automatizados. Desde S21sec consideramos que la definicion de las
medidas de seguridad de este Reglamento aplicables a tratamientos de datos de ficheros no
automatizados se posicionara como uno de los retos mas significativos de los proximos afios.

Las medidas de seguridad relativas a ficheros no automatizados mas importantes son:

Documento de Seguridad: Las modificaciones que introduce el Reglamento en este apartado
son tres: la aplicacion de la normativa de seguridad referente al tratamiento no automatizado de
datos, la importancia de la identificacion de datos de caracter personal realizados por
encargados del tratamiento, y el establecimiento para determinados requerimientos de medidas
alternativas de seguridad. El objetivo es posibilitar la adecuacion de todas las organizaciones al
RLOPD con independencia de su tamafio o estructura empresarial. Estas alternativas deben
ser detalladas y motivadas en este documento de seguridad.

Gestion de incidencias: se establece la necesidad de definir un procedimiento de notificacién
y gestion de incidencias de seguridad de los datos de caracter personal en ficheros no
automatizados.

Control de acceso a ficheros no automatizados de da  tos: El Reglamento no dice nada en
relacién a la necesidad de establecer un registro automatizado de acceso a la documentacién
de nivel alto. No obstante, el gran reto de la implantacion de las medidas de seguridad del
RLOPD sera instaurar los mecanismos que garanticen que dicho registro de acceso sea actual
y completo. Para hacernos una idea de la magnitud de este requerimiento, sélo tenemos que
plantearnos el acceso como la mera visualizaciéon consciente de un documento, e intentar
adivinar el nimero de historias clinicas en papel que se tratan habitualmente en la planta de
enfermos de cualquier hospital.

Gestion de documentacién: Indica medidas basicas de seguridad para la gestiéon de la
documentacion como son el inventario e identificacion documental, asi como el establecimiento
de procedimientos de desecho y la destruccion de documentacion. En relacién a la
identificacién de la documentacion sensible, el RLOPD sefiala que debe ser un método de
identificacién facil de reconocer para el personal con acceso autorizado, pero complicado para
terceros. En este sentido, se echa de menos que el RLOPD no establezca unos parametros
mas sencillos para los responsables del fichero, puesto que la catalogacién clasica de
documento publico, confidencial y secreto, unido a una normativa de seguridad clara y eficaz,
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son considerados como suficientes para la identificacién de la criticidad documental. Por otro
lado, la normativa establece la necesidad de implantar medidas durante el traslado de cualquier
documentacion.

Criterio de archivo: El archivo de documentacién debera realizarse conforme a la legislacién
sectorial aplicable. En caso de no haberse desarrollado normativas especificas, el responsable
del fichero sera quién marque los procedimientos de actuacion. En todo caso este archivo debe
garantizar la localizacion, consulta y conservacion de la documentacion, asi como posibilitar el
ejercicio de los derechos de acceso, rectificacion, cancelacion y oposicién.

Dispositivos de almacenamiento y custodia de soport es: Los dispositivos de
almacenamiento de documentos de nivel basico deben disponer de mecanismos que
obstaculicen su apertura, mientras que en relacion al almacenamiento de la documentacién de
nivel alto el RLOPD indica que estara ubicado en areas de acceso restringido. Debemos
entender estos dispositivos de almacenamiento aplicables al archivo central documental o
situacion habitual del documento una vez ha sido clasificado, en contraposicion del tratamiento
cuando la documentacion esta en proceso de revisién o tramitacion. En ese caso, la persona
que se encuentre a su cargo sera la responsable de garantizar su custodia. Debemos entender
que dicho deber de custodia debe ser aplicado a la documentacién original y a todas sus
reproducciones. El motivo esta en que la ley protege la informacién sobre el individuo, y no el
soporte oficial u oficioso en el que se ha reproducido.

Copias y reproduccion: En este campo existe un requerimiento especifico para documentos
catalogados con un nivel alto de seguridad. Las copias so6lo podran ser realizadas y
supervisadas por una persona autorizada. Por otra parte, se obliga a la destruccién de la
reproduccién, garantizando la imposibilidad su recuperacion. En relacion a la necesidad de
destruir el soporte, las medidas de seguridad deberian ser idénticas para copias y originales, ya
que el objetivo es la proteccion de los datos del individuo y no del soporte en donde residen.
Este apartado parece responder mas una reiteracion cuantitativa de principios que a la
necesidad de establecer medidas de seguridad cualitativas. Por otro lado, es posible que el
legislador se refiera a la destruccién del documento copia una vez ha dejado de ser Util. Seria
aplicable cuando se requiere la copia para su exclusiva visualizacién, y no su entrega. En este
sentido, no se deberian marcar obligaciones mas alld de la entrega autorizada de la
documentacién al solicitante de un duplicado, puesto que el responsable del fichero sélo podra
garantizar que lo entreg6 a la persona autorizada. Por ello, no podra verificar si continuaron
manteniéndose en su poder las medidas de seguridad descritas por el RLOPD.

En conclusién, este nuevo reglamento desarrolla las medidas de seguridad de los sistemas de
informacion para tratamiento no automatizados de datos, imponiendo un enfoque organizativo.
Se trata de un paso mas para la mejora y control de la seguridad de los sistemas de
informacion.

Montserrat Gomez Flérez, Consultora Senior S21sec

Koldo Pecifia Txintxurreta, Consultor Senior S21sec
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¢ Estas realmente protegido?

Tener “un antivirus” en un ordenador hoy en dia no es suficiente

Hay muchos usuarios de ordenadores que
saben que Internet tiene muchos peligros.
Aunque no lo parezca, se protegen con un
antivirus y gracias a él estan felices y
contentos. Sin embargo de vez en cuando
su ordenador “se cuelga’, le aparecen
extrafias pantallas con publicidad, e incluso
en el peor de los casos, han tenido
problemas con su cuenta bancaria.

Tener “un antivirus” en un ordenador hoy
en dia no es suficiente. Los antivirus son,
mas 0 menos, como los médicos. No basta
con saber que podemos ir al médico, sino
llevar una vida saludable. No es extrafio oir

Por Fernando de la Cuadra

@ onllgl

de tecnologias mas alld del simple
“antivirus” para poder enfrentarse a la
extrema situaciéon de los cédigos maliciosos
en Internet.

Hace unos afios, el panorama era mucho
mas tranquilo, y eso que los virus
acaparaban las portadas de los periddicos.
¢, Quién no recuerda en el afio 2000 la
epidemia causada por el virus “I Love you”?
Fue noticia de portada durante varios dias,
y sin em bargo hoy, con la situacién virica
aun peor que entonces, nadie esta

alarmado.
la frase “he ido al médico y me ha i
encontrado muchas cosas”. La cuestiéon es
no tener que llegar a esos limites.

Un ordenador puede estar infectado con
cientos de tipos distintos de malware, y su
duefio no saberlo, al igual que puede tener
el colesterol alto y no darse cuenta. ¢Por
qué? ¢Acaso no tenia “un antivirus”
instalado en el ordenador?

Un antivirus en el afio 2008 no es un
elemento de software que pueda tomarse a
la ligera. Es necesario que tenga una serie

Los ordenadores realmente protegidos, los que estan “blindados”, no se limitan a un sistema
obsoleto de deteccién de virus. Si nos limitamos a eso, nos dara la sensacion de que todo va
bien, ya que no hay mensajes externos que nos indiquen nada peligroso. ¢,Qué necesitamos?
No es tan complicado:

Un antivirus. Eso es basico, y muchos usuarios lo tienen instalado, pero necesita que
sea actualizado muy frecuentemente, y de manera automatica. Un antivirus que no se
haya actualizado en dos o tres dias no sirve para mucho en el afio 2008.

Un cortafuegos. Se encargara de cerrar las puertas a los ataques que puedan provenir
del exterior, causados por usuarios maliciosos. Sin él, los ordenadores son un perfecto
caldo de cultivo de muchisimos ataques que, sin provenir de un virus que detecte el
antivirus, pongan en riesgo los datos del ordenador.

Un sistema de deteccién de amenazas desconocidas. La velocidad de creacion de
nuevos codigos maliciosos es tan rapida hoy en dia que los antivirus deberian estar
actualizandose una vez por segundo, lo que es realmente imposible. Los antivirus mas
modernos utilizan sistemas de deteccion muy avanzados, de manera que sean
capaces de saber si un fichero tiene contenido peligroso mirando dentro del fichero, sin
necesidad de que previamente un laboratorio lo haya analizado. Estas tecnologias,
llamadas heuristicas, son las que pueden evitar una infeccién “de Gltima hora”, a pesar
de que el antivirus haya sido actualizado recientemente.
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Integraciéon completa de cada elemento. Si un usuario recurre a herramientas
completamente distintas para cada funcion, estara sobrecargando el ordenador de una
manera inutil, sin necesidad. Los programas antivirus mas modernos integran todas las
funciones de seguridad en un solo programa, sin ralentizar la maquina y sin causar
problemas a los usuarios. Mucho cuidado: que la solucién esté en una sola caja no
quiere decir que esté integrada.

Si a pesar de todo cree que su ordenador esta correctamente protegido, si confia en su
solucion de seguridad, puede pasarle como con el médico. Hagale un chequeo a su ordenador,
a ver cudl es su estado de salud. Es tan sencillo como acudir a http://www.eset.com/onlinescan
y descubrir si puede fiarse o no se su solucién actual, ya que en esa pagina web se le hard un
analisis completo del estado de los virus en su sistema. ¢Puede fiarse? Enhorabuena
entonces, ha elegido bien su solucion de seguridad.

Fernando de la Cuadra
Director de Educacion de Ontinet.com, distribuidor en exclusiva de los productos ESET
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