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l Proteccion de datos de caracter personal

Segun el profesor Davara:

“La proteccion de los datos de caracter personal es el amparo debido a los ciudadar
contra la posible utilizacion por terceros, en forma no autorizada, de sus dai
personales para, de esta forma, confeccionar una informacion que, identificable c
él, afecte a su entorno personal, social o profesional, en los limites de su intimidad

La principal legislacion espainola en la materia es:

¢+ La Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de carac
personal (LOPD)

+ El Real Decreto 994/1999, de 11 de junio, por el que se desarrolla el Reglamento
Medidas de Seguridad de los ficheros automatizados que contengan datos
caracter personal (RMS)



l Aspectos generales de la LOPD

+ Se aplica a los ficheros (automatizados o no) que contengan datos de caracter personal

+ Serige por el principio de calidad de los datos, que significa que los datos objeto de
tratamiento deben:

- recabarse para una finalidad o finalidades determinadas, expresas y legitimas

- ser pertinentes, adecuados y no excesivos para la finalidad para la que se han recabado
recogido

- mantenerse exactos y puestos al dia

- no pueden permanecer en el fichero mas tiempo del que resulte necesario para la finalide
para la que se recabaron

+ Exige, en principio, el consentimiento del afectado

+ Hay que informar al afectado en la recogida de datos

.

Se deben adoptar todas las medidas necesarias para garantizar la seguridad de los datos
personales



l Datos especialmente protegidos

.

.

Proteccion maxima: ideologia, afiliacion sindical, religion o creencias
Proteccidn alta: origen racial, salud o vida sexual

Prohibicion de crear o mantener ficheros con la finalidad exclusiva
almacenar datos que revelen ideologia, afiliacion sindical, religic
creencias, origen racial o étnico y vida sexual

Los datos relativos a la comisidn de infracciones penales
administrativas so6lo podran ser incluidos en ficheros de |
Administraciones Publicas competentes en los supuestos previstos en |
respectivas normas reguladoras



l Ficheros de titularidad publica

¢+ La creacidon, maodificacion y supresion de ficheros de titularidad publica de
hacerse por medio de disposicion general publicada en el BOE o Boletin Oficial de
Comunidad Autonoma correspondiente.

— En el Gobierno de Navarra, en virtud del Decreto Foral 143/1994, de 26 de ju
por el que se regulan los ficheros informatizados con datos de carac
personal, dependientes de los 6rganos de la Administracion de la Comunio
Foral de Navarra y de sus Organismos Autonomos, mediante Orden Foral
Consejero del departamento al que pertenece la unidad responsable del fiche

+ Es obligatoria la inscripcion del fichero en el Registro de Proteccion de Datos de
Agencia Espanola de Proteccion de Datos

+ Debe existir un procedimiento para que el afectado pueda ejercitar los derechos
impugnacion, acceso, rectificacion y cancelacion.



l Situacion en Gobierno de Navarra en Septiembre de 200

+ Conocimiento relativo, entre los responsables, de las exigencias de la LOPD y
demas legislacion aplicable.

+ No se informaba al afectado de la existencia de un fichero con datos de caracter
personal

+ Inexistencia de procedimiento y normativa que obligase a hacer cumplir la LOPD
los responsables de los ficheros.

+ Existencia de ficheros con datos de caracter personal sin declarar a la AEPD.

+ Problemas con los cambios de estructura, pues cambian las unidades responsabil.
y las unidades ante las que el afectado puede ejercer sus derechos, y no se hace
traslado de ello a la AEPD.

+ |nexistencia de clausulas de confidencialidad en los contratos de los empleados.

+ En los contratos de externalizacion de servicios no se contemplaban las clausulas
que exige la normativa.



l Reglamento de Medidas de Seguridad (RMS)

l Caracteristicas

>
>

Es de aplicacion a los ficheros automatizados que contengan datos de caracter personal

Establece los niveles de seguridad que, segun el tipo de datos, debe tener asignado cc
fichero o tratamiento

Establece la obligacion de adoptar medidas técnicas y organizativas que prevengan la
= alteracion
= pérdida
= tratamiento o acceso no autorizado
de los datos de caracter personal

Obliga a la existencia de un Documento de Seguridad en el que se recojan todas las medic
técnicas y organizativas, asi como las funciones y obligaciones de las personas que accede

los datos

Esta por desarrollar el reglamento para los ficheros no automatizados, aunque ya circula
ciertos ambitos el nuevo Reglamento de medidas de seguridad que, entre otras cosas, ya

contemplaria
|



Caracteristicas

veles de seguridad

Ficheros que contengan algunos
de los siguientes tipos de datos,
cuando no constituyan un perfil

- Identificativos

- Caracteristicas personales

- Circunstancias sociales

- Académicos y profesionales

- Empleo y carrera administrativa
- Informacion comercial

- Econdémico-financieros

- Transacciones

NIVEL
BASICO

Ficheros que contengan datos:

- Del nivel Bésico, que permitan obtener un
perfil de la persona

- Sobre infracciones penales y administrativas
- De Hacienda Publica

- De servicios financieros

- De solvencia patrimonial y crédito

(Es obligatorio auditarlos cada 2 afos)

NIVEL
MEDIO

Ficheros que contengan datos

- Especialmente protegidos (ideologia,
creencias, religion, origen racial, salud o
vida sexual)

- Recabados para fines policiales

(Es obligatorio auditarlos cada 2 afios)




Caracteristicas

pos de medidas

TECNICAS

Control de acceso logico
Identificacion y autenticacion
Notificacion y gestion de
incidencias

Gesti0n de soportes

Copias de respaldo y
recuperacion
Telecomunicaciones
Auditoria

ORGANIZATIVAS

Documento de seguridad
Funciones y obligaciones del
personal

Responsable de seguridad
Notificacion y gestion de
incidencias

Control de acceso fisico
Distribucion de soportes
Auditoria




l Objetivos
Objetivos del RMS en la recogida de datos

> Analizar la naturaleza (el tipo) de datos que se recogen
> |dentificar el origen de los datos y la finalidad para la que se van a utilizar

En funcion de estos dos puntos, se determina el nivel de seguridad que se
tiene que aplicar: basico, medio o alto

> Poder hacer una correcta declaracion del fichero a la AEPD
> Determinar el grado de cobertura legal para el manejo de los datos captados

> Verificar que el titular de los datos tiene o puede recibir informacién sobre sus
Jerechos con respecto a los datos recogidos y que existe un circuito establecido
bara atender las peticiones sobre informacion, rectificacion y cancelacion



l Objetivos

)jetivos del RMS en el proceso y/o almacenamiento de la informacion: QUE

La seguridad de los sistemas de informacion se rija por unas politicas, normas y procedimient
ecuados

Exista una arquitectura de seguridad y esté supervisada por un(os) Responsable(s) de Seguride

Exista una aprobaciéon formal por la Direccion de las politicas y de la figura del Responsable
guridad

Haya conocimiento por parte del personal de las politicas de seguridad y de las repercusion
e puede acarrear su incumplimiento.

Exista un registro de incidencias
Existan medidas de control sobre el acceso fisico a las instalaciones
Existan medidas de control sobre el acceso légico a la informacién

Existan medidas de control en el entorno de desarrollo para el manejo de datos de prueba y pe
control de pases a produccion

Para los casos en los que todo o parte de los servicios estén soportados por empresas extern
itsourcing) determinar el grado de cobertura legal (contractual) existente con el proveedor
rvicio en lo que respecta a los estados de la seguridad



l Objetivos
bjetivos del RMS en la salida de informacion

Garantizar el derecho a la intimidad del titular de los datos
Garantizar el control sobre los soportes magnéticos que salen de la instalacién

Garantizar el control sobre la posibilidad de bajar informacion sensible desde €
torno de produccion a soporte magnético o de cualquier otro tipo

Garantizar la protecciéon contra el envio de informacién sensible fuera de I
stalacion a través de otros canales (e-mail u otros)

Garantizar la calidad de la informacion de salida, su consistencia e integridad

Determinar el grado de cobertura legal para la cesion de datos o el uso de dato:s
didos



l Situacion en Gobierno de Navarra en Septiembre de 2003

No existia el “Documento de Seguridad” del Gobierno de Navarra

Solo unas pocas aplicaciones disponian de Documento de Seguridad y, en este
1S0O, NO estaba actualizado

Inexistencia de las medidas técnicas y organizativas recogidas en el RMS

No se tenia el rigor requerido en las auditorias preceptivas. Solo se realizé una de Iz
ase de Datos de Contribuyentes en el ano 2001

Caso de que existiesen los logs, no cumplian con los requisitos a que obliga el RMS

Las personas desconocian sus funciones y obligaciones en el tratamiento de Iz
formacion

La informacién no estaba clasificada y tampoco existian guias de clasificacion

No se impartia ningun tipo de formacién en seguridad y proteccion de datos



J Plan de Seguridad Corporativo

Problematica Legislacién

Plan de Plan Sociedad
Modernizacion Informacion




l Plan de Seguridad Corporativo

¢+ Concretamente:

Para aportar confianza al despliegue del Plan de Modernizacion de la
Administracion y del Plan de la Sociedad de la Informacion.

Para alinear la seguridad a las necesidades de la actividad, los sistemas y la
tecnologia del Gobierno de Navarra y definir el nivel objetivo de seguridad

Para cumplir con la legislacion vigente (LOPD, LSSI, Firma electrénica, Ley
30/1992...)

Para definir el Plan de Accion con el fin de obtener el nivel objetivo de segurid

Para cuantificar las inversiones y gastos para conseguir el niyel
objetivo de seguridad

Para definir un plan de concienciacion de las personas en
temas de seguridad

Para aportar confianza en el uso de las tecnologias de la
informacion



J Plan de Seguridad Corporativo

El Gobierno de Navarra acord6 aprobar, el 17 de mayo de 2004, ElI P
de Seguridad de la Informacidén y las Comunicaciones del Gobiel
de Navarra, que constituye el marco de referencia que define la estrate
y gestion de la seguridad de la informacion en los aspectos organizativ
normativos, tecnologicos y de procedimiento, y que esta compuesto

dos documentos:

- Politica de Seguridad
— Catalogo de Proyectos y prod



l Objetivos

¢ Definir un Modelo de Seguridad Corporativo alineado con el Plan de Modernizz
existente, es decir, se ha definido el nivel de sequridad objetivo del Gobierno de Navz

+ |dentificar el nivel de seguridad existente en ese momento en los sistemas
informacion del Gobierno de Navarra.

+ Definir y planificar el conjunto de acciones a realizar (a corto, medio y largo plaz
raiz de la diferencia existente entre el nivel de seguridad objetivo del Gobiern
Navarra y del nivel de seguridad en ese momento.

+ Planificar las inversiones y costes necesarios para alcanzar el nivel de segul
adecuado a las necesidades de negocio del Gobierno de Navarra.

Diagndstico Acciones Modelo

Nivel de Seguridad Seguridad

Inversiones



l Implantacion del Plan de Seguridad Corporativo

» Los proyectos se abordan inicialmente por Departamentos o areas.

» Se utilizan enfoques metodoldégicos en los proyectos que permitan

extension a otras areas del Gobierno.

» Que los resultados obtenidos sean facilmente reutilizables.

¢+ Cada proyecto se compone de las siguientes fases:

Realizacion de un diagnéstico detallado de la situacion actual.
Definicion de un plan de accion.

|dentificacion y evaluacion de los recursos y herramientas necesarias
para la implantacion

Implantacion.



l Implantacion del Plan de Seguridad Corporativo

+ Los proyectos que se decide abordar en la primera parte de la implantacion son los
siguientes:

Adaptacion a la LOPD y al Reglamento de Medidas de Seguridad que le acompai:
Posicionamiento respecto a la norma ISO 17799 en su version de 2005

Desarrollo de las guias para el inventario y la clasificacion de activos tecnoldgicos
Realizacion del inventario de activos

Disenino de un modelo de autorizaciones de acceso a aplicaciones basado en roles
Desarrollo de una metodologia de Analisis y Gestion de Riesgos Tecnologicos

Disefio de un modelo de gestion segura de soportes

Desarrollo de una metodologia para contemplar la Seguridad en el Ciclo de Vida del
Desarrollo de Servicios

Proteccion de datos reales en entorno de prueba
Revision del actuales procesos de gestion de contenidos en servidores publicos

Integridad de contenidos en servidores publicos



l Implantacion del Plan de Seguridad Corporativo

¢ Los Departamentos o unidades en las que se han abordado algunos de los
proyectos enmarcados en el Plan de Seguridad Corporativo fueron:

— Organismo autonomo Hacienda Tributaria de Navarra

— Departamento de Agricultura, Ganaderia y Alimentaciéon

— Organismo autonomo Estacion de Viticultura y Enologia de Navarra
— Departamento de Industria y Tecnologia, Comercio y Trabajo

— Organismo autéonomo Servicio Navarro de Empleo

— Direccion General de Justicia

— QOrganismo autonomo Instituto Navarro de Bienestar Social



l Complejidad de la aplicacion de la LOPD y el RMS

¢ Estructura organica cambiante: varian las unidades responsables ante las que
afectado puede ejercer sus derechos.

+ Diversidad de responsables: desconocimiento de las exigencias de la LOPIL
demas legislacion aplicable.

¢ Dificultad para implantar en una Administracion las medidas organizativas de |
que habla el RMS.

¢ Gran incremento de la externalizacion de servicios.

+ Necesidad de mantener almacenes de informacidn para que las politic
publicas sean cada vez mas eficientes.

+ Necesidad de otros Departamentos de conocer informacién residente en fichel
de los que no son titulares.

+ Dificultad para clasificar la informacion administrativa, dado su volumen
variedad.



l Conclusiones

Mejora de seguridad en marcha.

Nuevas funciones y responsabilidades relacionadas con la organizacion de la
seguridad que es necesario asignar.

Necesidad de dotar de instrumentos eficaces para la realizaciéon de las funciones
de seguridad.

La situacion en todos los Departamentos analizados es muy similar.

Extension vertical poco efectiva, ya que los planes de accion departamentales sor
similares.

NUEVO IMPULSO



l Estrategia futura

NUEVO IMPULSO

an de Seguridad Corporativo Navarra Digital Segu



l Estrategia futura

¢+ Consolidacion de los resultados obtenidos.

¢ Orden Foral sobre Normas de Uso de los Sistemas
Informacién y las Comunicaciones en la
Administracion de la Comunidad Foral de Navarra.

+ Extension al resto de departamentos del Gobierno de
Navarra de los proyectos realizados (extension

3 ‘U‘L ! ‘d horizontal)
_-!‘!-_s ----.--“"-—’ Ak il

n Seguridad * Ir a soluciones corporativas de rapida implantacion ¢
Corporativo todos los departamentos.

+ Creacion de Espacio de Seguridad, como instrument
para realizar las funciones de seguridad.



l Estrategia futura

Navarra
)igital Segura

“Potenciar el Desarrollo Regional de Navarra e
torno al area de la Sequridad de Ila Informacioén
las Comunicaciones, haciendo de Navarra ur
Comunidad referencial a nivel mundial ¢
tecnologias y servicios avanzados de seguridad”



Fin de la presentacion

de Navarra



